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Hacking Kültürü Hakkında

Bilgisayar yeraltı dünyası bir aynalı salondur.
Gerçek bükülür, doğrular küçülür.

- Sıfıra Doğru



  

Bir Yanlışı Düzeltelim

Öncelikle doğru bildiğimiz yanlışlardan birini 
düzeltmekle işe başlayalım.

Yanlış bildiğimiz veya yanlış tanıştırıldığımız 
“Hack” ve “Hacker” kavramlarına bir bakalım...



  

Hack
 Orjinalinde, gerekeni ortaya çıkaran, ama tam 

olarak yapılmadan çabuk halledilen iş.
 Tam gerekeni ortaya çıkaran son derece güzel, 

ve büyük olasılıkla çok zaman alan iş.
 Bir şey (tipik olarak bir program) üzerinde 

çalışmak.
 Bir bilgisayarla bir hedefe yönelik olarak değil 

de oyuncu ve araştırmacı biçimde etkileşim 
kurmak



  

Hack
 Büyük, kurumsal bir binanın merdivenlerini, 

bodrumunu, tesisat odalarını, buhar tünellerini 
vb. yerlerini, çalışanları ve görevlileri tedirgin 
edecek şekilde araştırmak. [MIT]

 “dehanın/hünerin doğru uygulanışı” olarak 
tanımlanabilir. 

 Sonuç çabuk bir yama olsun, ya da dikkatlice 
yaratılmış bir sanat eseri olsun, içindeki zekaya 
hayran kalmalısınız.



  

Hacker
 Dilimizde bir karşılığı yok fakat Üstad kelimesi 

hacker yerine kullanılabilir.
 “Teknik beceri sahibi, problem çözmeden zevk 

alan ve sınırları aşan kişiler”
 “Her şeyi, özellikle de görünüşte anlamsız 

detayları, onlardaki gizli tuhaflıkları, yeni 
özellikleri ve zayıflıkları keşfetmek için 
derinlemesine incelemeyi seven kimsedir”



  

Hacker
 Programlanabilen sistemlerin, yalnızca gereken 

minimumu öğrenmeyi tercih eden çoğunluğun 
aksine, detaylarını ve yeteneklerinin nasıl 
genişletilebileceğini araştırmaktan hoşlanan 
kimse.

 Belirli bir programda uzman kişi, veya sık sık 
belirli bir program ile iş yapan kimse.

 Herhangi bir konuda uzman ya da meraklı 
kimse. Örneğin “astronomi hacker'ı”



  

Cracker

 Bu kişiler bilgiyasar sistemlerini 
kırarak zarar vermekten zevk 
alırlar.

 Çoğunluğu genç erkeklerden 
oluşan bu gurup kendilerine 
toplum içerisinde yüksek sesle 
“hacker” demeyi severler.

Gazetecilerin “hacker” terimini yanlış 
kullanarak tarif ettikleri bilgisayar korsanlarını 
tanımlamak için hacker'lar tarafından 1985'te 
oluşturulan bir terim.



  

Cracker
 Hacker'ların çoğu zamanında eğlence amaçlı 

cracking yapmıştır ve cracker'ların 
aşamayacakları güvenlikleri aşabilir.

 Fakat öğrenme dönemini geride bırakmış olan 
bir Hacker için acil, zararsız, pratik nedenler 
haricinde artık cracking çekici değildir.



  

Lamer
 Hacking, Cracking gibi konularda bilgisi 

olmadan veya kulaktan dolma bilgilerle hacker 
gibi davranmaya çalışan kişilerdir...

Üstatlar tarafından sevilmezler ve 
biraz da alaycı şekilde Lamer 
olarak adlandırılırlar.

Eğer bir sisteme girmeyi 
başarırlarsa çok fazla iz bırakırlar, 
izlerini silemezler veya girdikleri 
sistemden kendilerine virüs 
bulaştırabilirler.



  

Script Kiddie
 Kendilerinden daha zeki insanlar 

tarafından keşfedilmiş veya 
geliştirilmiş yöntemleri, neden 
sonuç ilişkisi ile incelemeden 
ezbere kullanan ve işe 
yarayacağını umut eden kişilerdir.

 Bu kişiler hazır program, teknik 
bilgi ve yöntem kullanırlar ve 
bunların nasıl çalıştığı ile 
ilgilenmeksizin yalnızca sonuç 
isterler.



  

Diğerleri...
 Warez-d00d: Yazılımların 

korumalarını kırarak piyasaya 
süren cracker grupları.

 Phreaker: Telefon, kablo-TV, 
bankamatik, smartcard gibi 
diğer sistemleri kıran kimse

 Wannabee: Gerçek bir 
hacker, cracker v.b. olmaya 
çabalayan henüz öğrenme 
aşamasındaki kimse



  

Diğerleri
 Samurai: Yasal cracking işleri için 

tutulan hacker
 Blackhat /Dark-side Hacker: 

Zarar verme amaçlı cracking 
yapan hacker

 Greyhat: Yasadışı fakat anlaşılır 
etik nedenlerle cracking yapan 
hacker

 Whitehat: Güvenlik analisti hacker



  

Ünlü Hackerlar
 Dennis Ritchie -  KenThompson
1969’da UNIX’i yarattılar. C Programlama 
dilini yazdılar. İşletim sistemleri teorisi ile 
Turing Ödülü aldılar.
 Richard Stallman (RMS)
Özgür Yazılım akımı ve GNU Projesinin 
babası, başta GCC,GDB,Emacs olmak 
üzere özgür yazılımları bize hediye eden 
kişi.
 Linus Torvalds
Klasik anlamdaki son hacker. Linux 
çekirdeği ile yaşam standardımızı 
yükselten insan.



  

Ünlü Hackerlar
 Eric Steven Raymond ( ESR)

 Hacker antropologu. “Hacker Sözlüğü” ve 
“Nasıl Hacker Olunur” makaleleri ile Hacker 
kültürünü, örf-adetlerini  belgeledi.

  Raymond’a göre en temel fark “hacker” lar 
bir şeyler inşa ederken “cracker” ların bunları 
bozması

  Steve Wozniak (Woz)
 Kendi imkanları ile Apple I adını verdiği ilk 

bilgisayarını yaptı. 1976'da Steve Jobs ile 
Apple isimli bir şirket kurdu.



  

Ünlü Hackerlar
 Robert Morris (rtm)

 İlk solucanı yazan ve kazara da olsa 
Interneti çökertmeye en çok yaklaşan 
kişi. 1988’de yazmış olduğu Internet 
kurtçuğunu kazara serbest bıraktı. 
Binlerce bilgisayara bulaştı ve bu 
bilgisayarlar akabinde çöktüler.

 Tsutomu Shimomura
 Cep Telefonu görüşmelerini dinleyen 

bir yazılım hazırladı. Ünlü korsan Kevin 
Mitnick'in yakalanmasında önemli rol 
oynadı.



  

Ünlü Korsanlar
 Kevin David Mitnick (Condor)

  FBI'ın arananlar listesine giren ilk ve en 
ünlü bilgisayar korsanı.

  Fujitsu, Motorola, Nokia ve Sun 
Microsystems gibi şirketlerin bilgisayar 
ağlarına girdi.

  15 Şubat 1995’te tutuklandı. 4 sene 
duruşmaya çıkarılmadan hapis tutuldu. 46 
ay hapis ve 3 sene göz altı cezası aldı.  21 
Ocak 2000’de serbest bırakıldı.

 “The Art of Deception” ve “The Art of 
Intrusion” adında iki kitap yazdı.



  

Ünlü Korsanlar
  Kevin Poulsen (Dark Dante)

1990 yılında Los Angeles bölgesine giden 
bütün telefon hatlarını ele geçirerek KIIS-FM 
adlı radyonun 102. arayanına vereceği 
Porsche 944 S2 marka arabayı kazandı.3 
sene hapiste yattı daha sonraki 3 sene için de 
bilgisayara dokunması yasaklandı.

  John Draper (Cap'n Crunch)
Plastik bir düdükten nasıl bedava telefon 
görüşmeleri yapılabileceğini keşfetti. Telefon 
“hack” leme (phreaking) sanatının babası.



  

Ünlü Korsanlar
 Mark Abene ( Phiber Optik )

“Master of Deception” adlı grubu kurdu, bir 
çok gencin telefon sistemlerinin işleyişini 
öğrenmesine ilham kaynağı oldu. Federal bir 
yargıç tarafından hapise atıldı. New York 
dergisi şehrin 100 zeki insanından biri olarak 
seçti.

  Vladimir Levin
Hakkında çok fazla bilgi bulunmayan Rus 
bilgisayar korsanı. Citibank'ı 10 milyon $ 
kadar dolandırdıktan sonra yakalandı. 
Paranın küçük bir kısmı bulunabildi.



  

Bilişim Güvenliği
 Bilişim ürünleri/cihazları ile bu cihazlarda 

işlenmekte olan verilerin gizliliğini, bütünlüğünü 
ve sürekliliğini korumayı amaçlayan bir alandır.

 Bilişim Güvenliğinin temel amaçları
 Veri Bütünlüğünün Korunması
 Erişim Denetimi
 Mahremiyet ve Gizliliğin Korunması
 Sistem Devamlılığının Sağlanması



  

Tehdit (Threat)
 Bir sistemin veya kurumun zarar 

görmesine neden olan istenmeyen 
olayın arkasındaki gizli neden 
olarak tanımlanabilir.

 Her tehdidin bir kaynağı (threat 
agent) ve bu kaynağın sistemde 
yararlandığı bir Güvenlik 
Boşluğu (Vulnerability) vardır.



  

Tehdit Türleri
 Yönlerine Göre Tehditler

 İç Tehditler
 Dış Tehditler

 İnsan Kaynaklı Tehditler
 Kötü Niyetli Olmayan

− Eğitimsiz, bilinçsiz,dikkatsiz kullanıcılar
 Kötü Niyetli

− Zarar vermek veya çıkar sağlamak amaçlı.
 Doğa Kaynaklı Tehditler

 Deprem, Sel, Çığ, Toprak kayması vs…



  

Saldırı (Attack)
 Kurum ve şahısların sahip 

oldukları tüm değer ve bilgilere; 
izinsiz erişmek, zarar vermek, 
verileri silmek veya 
değiştirmek, maddi/manevi 
kazanç sağlamak için bilişim 
sistemleri kullanılarak yapılan 
her türlü hareket dijital saldırı 
olarak tanımlanabilir. 



  

Saldırı Türleri
 Hedefe Yönelik Saldırılar

 Saldırganın kurum web sayfasını 
değiştirmesi.

 Saldırganın çıkar amaçlı veri 
değiştirmesi

 Hedef Gözetmeyen Saldırılar
 Virüs saldırıları
 Solucan Saldırıları
 Trojan, Spyware vs Kötü amaçlı 

yazılımlar



  

Saldırganlar
 Meraklılar

 Genelde genç kuşak saldırganlardır. Sadece merak 
ettikleri için bilişim sistemlerini kurcalamayı sever ve 
tüm bunların aslında bir oyun olduğunu 
düşünürler…

 Kurum Çalışanları
 Kurumun içinde yer alan kişilerdir. Çeşitli 

amaç/çıkar güderek saldırılarda bulunurlar.
 Endüstri Casusları

 Bu gruptaki saldırganlar kurumlara ait gizli bilgileri 
çalmak ve pazarlamak amacını güderler…



  

Saldırganlar II
 Profesyonel Saldırganlar veya Gerçek Kötüler

 Genellikle büyük vurgunlar peşinde olan, bu işi 
geçim kaynağı haline getirmiş saldırganlardır. 
Muhtemelen yasadışı örgütlerle bağlantıları vardır.

 Dış Ülke Yönetimleri / Casuslar
 Filmlerden gördüğümüz uluslar arası sırların, veya 

gizli nükleer tesislerin peşindeki ajanlar bu 
kategoride düşünülebilir…

 Etik Hackerlar
 Hedef sistemin sahibi tarafından yetkilendirilmiş 

güvenlik uzmanlarıdır.



  

Bir Saldırının Anatomisi
1)Keşif ( Footprinting ) 

- Hedef hakkında bilgi toplama aşamasıdır.

2)Tarama(Scanning)
-Aktif sistemler, Servisler vb bilgiler toplanır.
-Güvenlik açığı aranır.

3)Girişi Sağlamak
-Saldırı gerçekleştirilir. Sistem kırılır.

4)Erişimi Devam Ettirmek
-Saldırgan içeride kalmak için rootkit, truva atı gibi 
yazılımlar kurar. 

5)İzleri temizlemek



  

Keşif Aşaması 
 Bu aşamada saldırgan hedef sistem hakkında 

bilgi toplamaya çalışır.
 Hedef Web Sayfası, Whois kayıtları, Arama 

motorları, e-posta listeleri, sosyal ağlar vb 
kaynaklardan bilgi toplanır.
 Hedef sisteme ait alan adları
 IP adres aralığı
 Çalışmakta olan aktif sistemler
 Bu sistemler çalışan işletim sistemleri, servisler, 

yama seviyeleri



  

Keşif – Web'i Taramak
 Hedef kurum web sayfasında, web sayfasının 

kaynak kodlarında, açıklama satırlarında veya 
hata mesajlarında önemli bilgiler yer alıyor 
olabilir.
 Teknik Personel veya Yöneticiler hakkında bilgi.
 Ağ Altyapısı ve çalışan servisler hakkında bilgi.
 Web uygulamasının kaynak kodunda halka açık 

şekilde açıklama satırları, kullanıcı adı parolalar vb.
 Halka açık unutulan veya “Nasılsa kimse bilmiyor!” 

diye erişime açık bırakılan tahmin edilebilir 
dosyalar.



  

Keşif – Whois Sorguları
 Whois sorguları ve Reverse Whois sorguları ile 

hedef sistem hakkında bilgi toplanabilir. Alan 
adları ve IP adresleri bulunabilir.

 Web üzerindeki whois servisleri kullanılabilir.
− http://www.dnswatch.info
− http://www.domaintools.com/

 IP Whois sorguları ile hedef ağın IP aralığı 
tespit edilebilir.

− http://www.ripe.net/
− http://www.arin.net/
− http://www.lacnic.net



  

Keşif – Arama Motorları
  Arama motorları hedef kuruma ait önemli 

bilgileri indekslemiş / ön belleğe almış olabilir.  
 Dizin listelemeye açık dizinler, hata mesajları, 

yönetici veya kullanıcı bilgileri/dosyaları. Çeşitli 
veritabanı dosyaları veya önemli veri içeren 
dosyalar hedeflenerek arama yapılır.

 Google arama ifadeleri işimizi kolaylaştırır.
- intitle:index.of                      - inurl:admin
- site:www.cehturkiye.com     - filetype:xml 



  

Keşif – Diğer Kaynaklar
 Saldırgan hedef sistemin teknik personeli veya 

yöneticileri ile ilgili olarak facebook, netlog vb 
sosyal ağ ortamlarını kullanarak bilgi 
toplayabilir.

 Saldırgan e-posta listesi arşivlerinde arama 
yaparak hedef sistem ile ilgili hayati bilgilere 
ulaşabilir.

 Saldırgan iş arama sitelerinde verilen ilanları 
takip ederek hedefin kullandığı teknolojiler 
hakkında bilgi sahibi olabilir.



  

Tarama Aşaması
 Hedef ağdaki aktif sistemlerin, açık portların, 

servislerin ve işletim sistemlerinin belirlendiği 
aşamadır.

 Ağ Haritalama hedef ağda bulunan bileşenleri 
ve bu bileşenlere erişim haklarını saptamak için 
yapılmaktadır.

 Aktif sistemlerin belirlenmesi, işletim 
sistemlerinin saptanması, aktif servislerin 
belirlenmesi ve bu bileşenlerin ağ üzerindeki 
konumlarının belirlenmesi gibi aşamalardan 
oluşur.



  

Tarama Aşaması
 Bu aşamada hedefin varlıklarını belirlemek için 

kullanılan tarama yöntemleri.
 Ping Taraması (Ping Sweep)
 Port Tarama (Port Scanning)
 İşletim Sistemi Saptama (Os Fingerprinting)
 Servis Açılış Mesajlarını Yakalama (Banner 

Grabing)
 Yol Haritası Belirleme (Tracerouting)
 War dialing



  

Ping Taraması (Ping Sweep)
 Hedef ağın IP aralığındaki tüm IP adreslerine 

Ping (ICMP Echo Type 8) paketi göndererek, 
cevap paketi (ICMP Echo Reply Type 0) 
beklemeye dayanır.

 Ping isteğine cevap veren sistemler aktif ve 
ulaşılabilirdir. Yanıt vermeyen sistemler aktif 
değildir veya korunuyor olabilir.

Ping (ICMP Echo Type 8)

Pong (ICMP Echo Reply Type 0)



  

Ping Taraması

 TTL Değeri hedef sistemin uzaklığı ve işletim 
sistemi hakkında bilgi verir.

− 32   Windows 95 / 98 / 98SE / Me / NT 4
− 64   Linux Kernel 2.2.x+
− 128 Windows 2000 ve üzeri
− 255 BSD,BSDI,Solaris,AIX vb Unix türevleri



  

Ping Taraması
 Nmap, hping, Pinger, Ping Sweep gibi 

programlar veya standart ping komutu ile ping 
taraması yapılabilir.
 nmap -sP www.cehturkiye.com/24
 nmap -sP 192.168.1.0/24
 nmap -sP 192.168.1.0-254



  

Port Nedir?
 Portlar işletim sisteminin iletişim için kullandığı 

sanal kapılardır. TCP ve UDP portları olmak 
üzere iki türde 65536 tane port vardır.

 0-1024 arası portlar sabit görevlere sahip 
portlardır ve “Well Known Services” olarak 
bilinirler.

 1024 üzerindeki portlar ise işletim sistemi 
tarafından ihtiyaca göre rasgele kullanılır.
 21-FTP, 22-SSH, 23-Telnet, 25-SMTP, 80 http
 http://www.iana.org/assignments/port-numbers



  

Üçlü El Sıkışma 
 Bir porta yapılan TCP bağlantısı Üçlü El 

Sıkışma ile başlar.
-Hedef porta SYN (Bağlantı isteği) gönderilir.
-Hedef port kapalı ise RST cevabı döner.
-Hedef port açık ise SYN/ACK cevabı döner.
-SYN/ACK cevabı geldiğinde ACK ile  yanıt verilir ve 
TCP oturumu açılmış olur.

SYN

SYN / ACK

 ACK



  

Port Taraması
 Hedef sistemde çalışan servislerin tespiti için 

kullanılır. Her port bir servis tarafından açılır ve 
açık olan port ilgili servisin çalıştığı anlamına 
gelir.

 Saldırgan açık portlara bakarak çalışan 
servisleri keşfetmeye ve bu servislerdeki olası 
güvenlik açıklarını bulmaya çalışır.

 Bu aşamada elde edilen veriler bir sonraki 
aşamada yapılacak saldırının başarısını 
doğrudan etkileyecek önemli verilerdir.



  

Port Tarama Teknikleri
 Port taramak; temel olarak ilgili porta bir 

bağlantı isteği göndermek ve gelen cevabı üçlü 
el sıkışma teorisine değerlendirmekten ibarettir.

 Port Tarama Tekniklerinden bazıları
 Connect Scan
 SYN Scan
 ACK Scan
 FIN Scan
 Xmass Scan
 Null Scan



  

Connect Scan
 Bu yöntemde TCP protokolünün üçlü el sıkışma 

prosedürü uygulanarak hedef porta bağlantı 
sağlanır.

 Connect Scan yönteminin verdiği sonuç 
güvenilirdir.

 Güvenlik duvarı ve Saldırı tespit sistemlerinde çok 
fazla iz bırakır.

SYN

SYN / ACK

 ACK



  

SYN

SYN / ACK

 RST/ACK

SYN Scan
 Hedef porta  SYN isteği gönderilir. Hedef porttan 

SYN/ACK alındığında port açık kabul edilir ve 
hedef porta bağlantıyı kapatmak için RST/ACK 
paketi gönderilir. 

 Üçlü El sıkışma işlemi tamamlanmadığı için  
oturum açılmaz ve güvenlik duvarları tarafından 
kaydedilmeyebilir. Gizli Tarama / Yarı Açık tarama 
olarak adlandırılır.



  

ACK

ICMP Unreachable

ACK Scan
 Hedef porta  ACK isteği gönderilir. Yanıt olarak 

ICMP Unreachable mesajı gelmesi veya cevap 
gelmemesi portun filtreli olduğunu gösterir.

 Portun açık olup olmadığını bulamaz. Yalnızca 
portun filtrelenip filtrelenmediğini bulabilir.

 Hedef sistemin güvenlik duvarının statik paket 
filtreleme veya ileri paket filtreleme tekniklerinden 
hangisini kullandığını belirlemeyi sağlar.



  

FIN

RST

FIN Scan
 Hedef porta var olan bir oturumu kapatıyormuş gibi 

FIN isteği gönderilir ve RST cevabı beklenir.
 FIN isteği kapalı bir porta ulaştığında hedef sistem 

RST cevabı döndürecektir.
 FIN isteği açık bir porta ulaştığında her hangi bir 

cevap dönmez. Bu nedenle FIN Scan, RST cevabı 
döndüren portları kapalı ve diğerlerini açık kabul 
eder. 



  

FIN/URG/PSH

RST

XMASS Scan
 Hedef porta FIN/URG/PSH bayrakları taşıyan 

sıradışı bir istek gönderilir.
 XMASS isteği kapalı bir porta ulaştığında hedef 

sistem RST cevabı döndürecektir.
 XMASS isteği açık bir porta ulaştığında her hangi 

bir cevap dönmez. Bu nedenle XMASS Scan, RST 
cevabı döndüren portları kapalı ve diğerlerini açık 
kabul eder. 



  

RST

NULL Scan
 Hedef porta hiçbir bayrak taşımayan sıradışı bir 

istek gönderilir.
 Bu istek kapalı bir porta ulaştığında hedef sistem 

RST cevabı döndürecektir.
 NULL Scan isteği açık bir porta ulaştığında her 

hangi bir cevap dönmez. Bu tarama yöntemi kapalı 
portları bulmaya ve diğerlerini açık kabul etmeye 
dayalıdır.



  

Nmap ile Port Tarama
 Nmap, TCP/IP davranışlarına bakarak hedef 

sistemin işletim sistemini tahmin edebilen bir ağ 
haritalama yazılımıdır.
 -sT : Connect Scan   nmap -sT 192.168.1.1
 -sS : SYN Scan       nmap -sT 192.168.1.1
 -sA : ACK Scan       nmap -sT 192.168.1.1
 -sF : FIN Scan       nmap -sT 192.168.1.1
 -sX : XMASS Scan     nmap -sT 192.168.1.1
 -sP : Ping Scan      nmap -sT 192.168.1.1
 -sU : UDP Scan       nmap -sT 192.168.1.1



  

Nmap ile Servis Belirleme
 Nmap hedef sistemde çalışan servsislerin ne olduğunu -A 

parametresi ile tespit edebilir. nmap -A 192.168.1.33



  

İşletim Sistemi Belirleme
 Hedef sistemde çalışan işletim sistemi aktif ve 

pasif olarak iki farklı yöntemle belirlenebilir.
 Aktif Belirleme

 Bu yöntemde hedef sisteme özel TCP/IP paketleri 
gönderilerek hedef sistemin davranışları incelenir 

 Sistemde çalışan servislerin karşılama mesajlarına 
bakılır.

 Pasif Belirleme
 Hedef sisteme ait çok sayıda veri paketi kayıt edilir 

ve hedef sistemden gelen bilgiler incelenerek 
tahmin yürütülür.



  

TCP Sorgulaması
 İşletim sistemlerinin TCP davranışlarının nasıl 

olması gerektiği RFC793'de tanımlanmıştır.
 Ancak işletim sistemleri tanımlanmayan özel 

durumlarda farklı davranışlar sergilerler. Bu 
farklılıklardan yola çıkarak işletim sistemini tahmin 
etmek mümkün olabilir.

 FIN Sorgulaması
 RFC793 belgesine göre açık bir porta FIN paketi 

gönderildiğinde cevap gelmemesi gerekir.
− Windows NT bu isteğe FIN/ACK ile cevap verir.
− HP-UX,MVS,IRIX ve Cisco gibi sistemler RST döner.



  

TCP Sorgulaması
 Sahte Bayrak Sorgusu (Bogus Flag)

 Hedef sistemin açık portuna tanımlanmamış bir 
bayrak ile SYN paketi gönderilir. 

− Linux işletim sistemleri SYN/ACK ile cevap verirken 
diğerleri olması gerektiği gibi RST ile cevap verirler.

 Başlangıç Sıra No Modellemesi
 Bağlantı sırasında kullanılan sıra numarası (ISN) 

her sistemde farklı şekilde belirlenir. 
- Geleneksel 64K (Eski Unixler)
- Rasgele Artış (FreeBSD,IRIX,Solaris)
- Rasgele (Linuxlar)
- Zaman bağımlı modeller (Windows ailesi)



  

TCP Sorgulaması
 “Don't Fragment Bit” Sorgulaması

 Bazı işletim sistemleri büyük paketleri parçalara 
ayırarak alıp-gönderirler. Bu paketlerin incelenmesi 
işletim sistemlerini ayıracak ipuçları verebilir.

 TCP Pencere Boyutu
 TCP Pencere Boyutu (Initial Window Size) hedef 

sistemden gelen paketlerde incelenir. Bazı 
sistemlerde TCP Pencere boyu sabittir ve işletim 
sisteminin tespit edilmesini sağlar.

− AIX pencere boyutu olarak 0x3F25 kullanır.
− OpenBSD/FreeBSD pencere boyutu olarak 0x402E 

kullanır.



  

TCP Sorgulaması
 ACK Değeri Sorgusu

 İşletim sistemlerinin ACK alanları farklı olabilir.
- Bir çok sistem ilk gönderilen paketteki ACK değeri ile   
aynıdır. 
- Windows sistemler ACK alanına ISN+1 değerini 
verirler.

 ICMP Hata Mesajı Sayımı
 Bazı işletim sistemler hata mesajlarının gönderimini 

sınırlar. Yüksek UDP portlarına istek gönderip 
ICMP hata mesajı sayımak temeline dayanır.

− Linux, ICMP Hata mesajını 4 sn için 80 ile sınırlar. Aşım 
durumunda ¼ ceza uygular.



  

TCP Sorgulaması
 ICMP Mesaj Alıntısı

 ICMP hata mesajları, hataya neden olan ICMP 
paketinin bir kısmını geri gönderir. Hata mesajı 
incelenerek 

− Orijinal paketin IP başlığı + 8 byte geri yollanır.
− Solaris bu değerden daha fazla veri gönderir.
− Linux ise daha da fazla veri gönderir.

 ICMP Hata Mesajı Yankısı
 Hata mesajına eklenen verinin değiştirlmesi, 

bozulması vb durumlar ile işletim sistemlerini 
ayırdetmek mümkün olabilir.



  

Nmap ile OS Tespiti
 Nmap bahsedilen sorgulama yöntemleri ve 

burada bahsetmediğimiz başka yöntemleri 
kullanır. 

 -O parametresiyle Hedef sistemin TCP/IP 
davranışlarından yola çıkarak işletim sistemini 
tahmin etmeye çalışır.
 nmap -O 192.168.1.1
 nmap -sS -O -v 192.168.1.1
 nmap -sT -O -v 192.168.1.0/24



  

Servis Mesajı Yakalama
 Servis Açılış Mesajları yakalama (Banner 

Grabbing) işlemi port üzerinde çalışan servis ve 
hedef işletim sistemi hakkında bilgi almayı 
sağlar. Temel mantığı hedef porta bağlanarak, 
servisin karşılama mesajını okumaya ve 
yorumlamaya dayanır.



  

Traceroute
 Traceroute/Tracert komtuları ile hedef sisteme 

ulaşıncaya kadar izlemek zorunda olduğumuz 
güzergahı haritalar.

 Hedefin bizden ne kadar uzaklıkta olduğunu 
tespit etmemizi sağlar.

 Gönderilen paketlerin TTL değerleri 
değiştirilerek yol boyunca tüm routerların 
belirlenmesi sağlanır.

 Traceroute çıktısında * karakteri ile gösterilen 
geçit noktaları muhtemelen güvenlik duvarıdır.



  

Sayım (Enumeration)

• Hedef ağ üzerinde tespit edilen her bir sistem 
üzerindeki kullanıcılar, paylaşımlar vb bilgilerin 
belirlenmesi işlemidir.

• Uzak sistem üzerindeki SMB paylaşımları için
– Windows: c:\> net view \\192.168.1.1
– Linux: $smbclient –L \\192.168.1.1

• Windows sistemlerdeki null sessionı kullanmak 
için.
– Windows: C:\>net use \\192.168.1.1\IPC$ “” /u: “” 
– Linux: $ smbclient \\\\target\ipc\$ “” –U “”



  

War Dial
 Hedef sisteme ait telefon hatlarında, gelen 

bağlantıları kabul eden bir modem olup 
olmadığını bulmak için hedefe ait tüm 
numaraları Dialer yazılımı kullanarak tek tek 
aramaktır.

 Güvenlik politikası dışında internete çıkmak/iş 
bilgisayarına ulaşmak isteyen bir çalışanın 
makinesine taktığı bir modem var ise bu 
yöntemle bulunabilir.

 Güvenlik politikasını ihlal eden bir modem çok 
ciddi bir güvenlik boşluğu oluşturur.



  

Sisteme Girmek

• Saldırgan bundan önceki adımlarda topladığı 
bilgilere dayanarak hedef sistemi kırmaya 
çalışacaktır.
– Ara Bellek istismarı (Buffer Overflow)
– Yerel Ağ Saldırıları
– Web Saldırıları
– Parola Kırmak
– Sosyal Mühendislik
– Servis Dışı Bırakma Saldırıları (DOS / DDOS )



  

Ara Bellek İstismarı

• İlk ortaya çıkma tarihi 1970’ler ve ilk aktif 
kullanımı 1980’lerde Morris Worm olarak bilinen 
kurtçuk.

• Temel olarak kontrol edilmeyen bir ara belleğin 
üzerine kod yazmak ve bu kodu çalıştırmak 
üzerine kuruludur.

• Sistem üzerinde çalışmakta ozan zayıf kodun 
istismar edilmesi ile çalıştırmaya yetkili 
olmadığımız kodları çalıştırmamız söz 
konusudur.



  

Ara Bellek İstismarı

• Buffer, hafizada ard arda dizili türdeş veri tipi 
(int, char gibi) depolayan hafiza bloğudur. Bu 
veri tipi C dilinde Array olarak bilinir.

• Static değişkenler, program hafızaya 
yüklenirken ‘data segment’ine yerleştirilir, 
Dinamik değişkenler ise; program çalışırken 
‘stack’ olarak adlandırılan hafızada program için 
ayrılan özel bir bölümde yaratılıp yok edilirler.

• Overflow denilen durum; dinamik değişkenlere 
ayrılan alana, taşıyabileceğinden fazla veri 
yükleyerek sınırların dışına çıkmaktır.



  

Ara Bellek İstismarı

• Kabaca; Overflow, 10 byte alabilecek bir diziye 
20 byte veri yazmak ara belleğin taşmasına 
neden olur.

• Saldırgan ara belleği taşırarak işlemcinin 
çalıştıracağı bir sonraki komutun yerine kendi 
çalıştırmak istediği kodları yazabilir.

• Overflow olaran program saldırganın yazdığı 
kodları çalıştırır. Overflow olan program 
sistemde hangi yetkilerle çalışıyorsa saldırganın 
yazdığı kodlarda o yetki ile çalışır.



  

Yerel Ağ Saldırıları

• Yerel ağ saldırıları yerel ağınızda bulunan bir 
saldırgan tarafından gerçekleştirilmesi olası 
saldırı tiplerini kapsar.

• Sniffing
• ARP Zehirlemesi
• DNS Zehirlemesi



  

Ağı İzlemek (Sniffing)

• Yerel ağ seviyesinde erişime sahip bir saldırgan, 
bulunduğu ağ bölümündeki trafiği aktif veya 
pasif yollarla izleyebilir.

• Ağ üzerinde gezinmekte olan paketlerin 
yakalanarak ağ trafiğinin izlenmesine Sniffing 
adı verilir.

• Saldırgan Sniffing yöntemini kullanarak kullanıcı 
adı ve parolalarını, belge ve bilgileri diğer bir 
deyişle ağ üzerinde iletilmekte olan tüm bilgileri 
yakalayabilir.



  

Sniffing
• Saldırgan ağı dinlemek için bilgisayarındaki ağ 

arabirimini dinleme moduna (promiscuous 
mode) geçirir ve kendi MAC adresine gelmeyen 
paketleri de izlemeye başlar.

• Sniffer adı verilen ve ağ trafiğini izleyen 
yazılımlar dinleme moduna geçerek ağ trafiğini 
kayıt edebilirler.

• HUB gibi cihazlar tüm verileri tüm 
portlara ilettiğinden özellikle paket 
anahtarlamalı olmayan ağ 
sistemlerinde çok etkilidir.



  

Sniffing



  

Aktif Sniffing

• HUB yerine Switch kullanılan paket 
anahtarlamalı ağlarda veriler her porta 
gönderilmek yerine sadece alıcı ethernet 
kartının bağlı bulunduğu porta iletilir.

• Bu nedenle Switch kullanılan ağlarda 
saldırganın doğrudan dinleme durumuna 
geçerek diğer bilgisayarlara giden trafiği 
dinlemesi mümkün değildir. 

• Switch kullanılan ağlarda saldırgan veri 
yakalamak için ARP Zehirlemesi , MAC Seli, 
MIM gibi farklı teknikler uygulamalıdır.



  

MAC Seli

• Switch gibi paket anahtarlama cihazları hangi 
portta hangi MAC adresinin olduğunu bilmek için 
hafızasında MAC adreslerinin bulunduğu bir 
tablo tutar.

• Saldırgan çok sayıda sahte MAC adresi 
göndererek bu tablonun bozulmasını, dolup 
taşmasını ve yoğun trafik nedeni ile 
switchlerin hub gibi davranmasını 
sağlayabilir.

• Saldırgan dsniff kullanarak MAC Seli 
yaratabilir ve sonrasında trafiği izleyebilir.



  

ARP Protokolü

• ARP (Addres Resolution Protocol) hangi IP 
adresinin hangi MAC adresine eşleştiğini 
bulmamızı sağlayan protokoldür.

• Bu protokol iki bilgisayarın iletişim kurabilmesi 
için gerekli fiziksel adreslerin tespit edilmesini 
sağlar.

• Ağa bağlanan bir A makinesi, B makinesine 
ulaşmak istediği zaman B makinesinin IP 
adresine karşılık gelen MAC adresini bulmak 
için Broadcast isteği gönderir.



  

ARP Protokolü

1. A Bilgisayarı 192.168.1.33 IP adresli B 
bilgisayarına broadcast ile ARP isteği gönderir. 

2. B Bilgisayarı kendisine gelen bu ARP isteğini 
yanıtlar ve MAC adresini A Bilgisayarına 
gönderir.

3. Her iki bilgisayar arasında iletişim başlar.

1. Adım
192.168.1.33 
Orada mısın?

2. Adım
Ben 192.168.1.33. 

Buradayım! MAC adresim 
11:22:33:44:55:66



  

ARP Zehirleme

• Saldırgan A makinesine sahte ARP yanıtları 
göndermeye başlar. A makinesinin ARP ön 
belleği (ARP Cache) zehirlenecek ve veriler 
saldırganın MAC adresine gönderecektir.

1. Adım
192.168.1.33 
Orada mısın?

2. Adım
Ben 192.168.1.33. 

Buradayım! MAC adresim 
11:22:33:44:55:66

2. Adım
Hayır! 192.168.1.33 Benim!

MAC adresim 
77:88:99:10:11:12



  

ARP Zehirleme
• ARP Zehirlemesi saldırısı sonucu kurban 

makinelerde IP – MAC eşlemesi olması 
gerekenden farklı olacaktır.



  

Ortadaki Adam (MIM)

• Saldırgan A ve B bilgisayarlarının ARP 
Cachlerini zehirler. Böylece A’dan B’ye giden 
tüm paketler Saldırgan üzerinden geçecektir.

1. Adım
192.168.1.33 
Orada mısın?

2. Adım
Ben 192.168.1.33. 

Buradayım! MAC adresim 
11:22:33:44:55:66

2. Adım
Hayır! 192.168.1.33 Benim!

MAC adresim 
77:88:99:10:11:12

2. Adım
Hayır! 192.168.1.10 Benim!

MAC adresim 
77:88:99:10:11:12



  

Ortadaki Adam (MIM)

• Saldırgan 
varsayılan ağ 
geçidi yerine 
geçerek tüm trafiği 
izler.

Hayır! 192.168.1.1 Benim!
MAC adresim 

77:88:99:10:11:12

192.168.1.1 
Kim?

192.168.1.1 
Kim?

Hayır! 192.168.1.1 Benim!
MAC adresim 

77:88:99:10:11:12

192.168.1.1 Benim. 
Ben Ağ Geçidiyim.

MAC adresim 
AA:BB:CC:DD:EE:FF



  

Ortadaki Adam (MIM)

• Saldırgan ağ trafiğini üzerine almayı başardıktan 
sonra tüm trafiği kontrol edebilir.

• Trafiği izleyebilir, kullanıcı adları parola vs gibi 
bilgileri, oturum anahtarlarını, ağ üzerinden 
aktarılan dosyaları vs alabilir.

• Saldırgan verileri değiştirebilir. 



  

DNS Spoof

• Saldırganın yerel ağdaki DNS isteklerini 
izleyerek bu isteklere sahte cevaplar vermesine 
dayanır. 

• Saldırgan bir DNS çözümleme işlemine 
müdahale ederek, kullanıcıları farklı 
sistemlere yönlendirebilir.

• Saldırgan, swithcli ağlarda ARP 
Zehirlemesi ile varsayılan ağ geçidini 
ele geçirmelidir.



  

DNS Çözümleme

1. CEH Türkiye sitesi için alan adı sorgusu yapılır
2. Ön tanımlı DNS sunucusu alan adını çözümler ve IP 

adresini döndürür.
3. IP adresine bağlantı yapılarak CEH Türkiye sitesine 

ulaşılır.

Kurban

www.cehturkiye.com
10.20.30.40

DNS Sorgusu (1) 
www.cehturkiye.com

IP Adresi nedir?

DNS Cevabı (2)
www.cehturkiye.com

10.20.30.40
1
2
3

Bağlantı İsteği (3) 
www.cehturkiye.com

10.20.30.40



  

DNS Spoof

1. DNS sorgusu yapılır.
2. Saldırgan DNS Sorgusuna cevap verir.
3. Kurban saldırganın verdiği adresteki sahte siteye 

bağlanır.

Kurban

www.cehturkiye.com
10.20.30.40

Sahte cehturkiye.com
66.66.66.66



DNS Sorgusu (1) 
www.cehturkiye.com

IP Adresi nedir?

DNS Cevabı (2)
www.cehturkiye.com

10.20.30.40

1

2
Sahte DNS Cevabı (2)
www.cehturkiye.com

66.66.66.66

3



  

Web Saldırıları
• Son zamanlarda saldırganlar doğrudan web 

uygulamalarındaki zayıflıkları hedef 
almaktadırlar.

• Zayıf bir web uygulaması nedeniyle 
uygulamanın çalıştığı web sunucusu kırılabilir 
veya bu uygulamayı kullanan ziyaretçilere 
saldırı düzenlenebilir.

• Web Saldırıları
– SQL Sokuşturma (SQL Injection)
– Betik Sokuşturma (XSS)
– Dosya Ekleme (RFI / LFI)
– Parametre Manipülasyonu
– Dizin Atlama



  

SQL Sokuşturma (SQL Injection)

• SQL Enjeksiyonu girdi doğrulama işlemleri 
yapmayan Web Uygulamalarında meydana 
gelen bir saldırıdır.

• Saldırgan, web uygulamasına gönderilen 
parametreleri değiştirerek farklı SQL ifadelerinin 
çalıştırılmasını sağlayabilir.

• Saldırgan;
– Giriş (Login) işlemlerini atlatabilir.
– Veritabanından kayıt okuyabilir.
– Veritabanından kayıt güncelleyebilir.
– Veritabanından kayıt silebilir.



  

Giriş Atlatma 

• Girdi doğrulama yapılmayan uygulamalarda 
saldırgan kullanıcı adı ve parola alanlarına SQL 
ifadeleri yazarak kullanıcı doğrulama işlemlerini 
atlatabilir.



  

Giriş Atlatma

• SQL Sorgumuz aşağıdaki gibi olsun…
SELECT..WHERE k_id=‘k_parola’ AND k_parola=‘k_id’
• Kullanıcı adı admin ve parola 123 olduğunda 

yukarıdaki sorguyu inceleyelim.
SELECT..WHERE k_id=‘admin’ AND k_parola=‘123’
• Saldırgan kullanıcı adı ve parola alanlarına ‘ or ‘’=‘ 

yazdığında ne oluyor?
SELECT..WHERE k_id=‘’ or ‘’=‘’ AND k_parola=‘’ or ‘’=‘’

• ‘’ or ‘’=‘’ ne anlama gelir?



  

Veri Çekmek

• Saldırgan kayıt döndüren bir sayfadaki 
parametreler ile oynayarak veri 
tabanından veri çekebilir.

• UNION ifadesi SQL Sorgularının 
birleştirilmesini sağlar.

• SQL Dilindeki UNION ifadesini kullanarak 
saldırgan çalıştırmak istediği bir sorguyu 
çalıştırarak kayıt çekebilir.

urun.asp?tid=2 union select 1,2,k_adi,k_parola,5 from kullanicilar



  

Ekleme/Güncelleme/Silme

• Saldırgan kayıt eklemek için SQL Insert ifadesini 
kullanabilir.
– urun.asp?tid=2; insert into tablo (1,2,3)

• Saldırgan kayıtları değiştirmek için UPDATE 
sorgusunu kullanabilir.
– urun.asp?tid=2; update tablo set alan=‘deger’

• Saldırgan kayıt silmek için DELETE, DROP gibi 
ifadeleri kullanabilir.
– urun.asp?tid=2; delete from tablo
– urun.asp?tid=2; drop table tabloadı



  

Betik Sokuşturma (XSS)
• Girdi doğrulama yapılmaksızın gelen verileri kabul 

eden ve ekrana yazdıran web uygulamalarında görülen 
bir sorundur.

• Saldırgan web uygulamasına dahil olmayan bir betiği 
sayfaya sokuşturarak özel bir bağlantı (link) oluşturur 
ve kurban’a gönderir. 



  

Betik Sokuşturma (XSS)

• Bu bağlantıyı ziyaret eden kurbanın 
bilgisayarında saldırganın hazırladığı betik 
çalışır.

• Kurbana ait çerezler, oturum anahtarları çalınır.
• Kurbanın bilgisayarına truva atı / keylogger 

yüklenir.
• Kurbanın bilgisayarında çeşitli komutlar 

çalıştırılır.
• Kurban bir başka sisteme saldırı için kullanılır.



  

Dosya Ekleme (RFI / LFI)

• PHP ile yazılmış web uygulamalarında include gibi 
dosya ekleme işlemlerinin kontrolsüz şekilde yapılması 
nedeniyle saldırganın dışarıdan dosya ekleyerek 
çalıştırmasına neden olur.

• Uzak Dosya Ekleme (RFI)
– Eklenen dosya hedef web sunucunda değildir. Saldırganın 

hazırladığı bu dosya hedef web sunucunda çalıştırılır. 
Saldırgan dosyaları okuyabilir,silebilir,Değiştirebilir, komut 
çalıştırabilir,

• Yerel Dosya Ekleme (LFI)
– Web sunucu üzerindeki bir dosyanın eklenmesine neden olur. 

Yapılandırma dosyalar vb gibi dosyaların ele geçirilmesine 
neden olur.



  

Parametre Manipülasyonu

• Çeşitli parametrelerin değiştirilmesine dayanır. Gizli 
veya Salt Okunur form alanlarının saldırgan tarafından 
değiştirilmesi ile oluşur.



  

Servis Dışı Bırakma 

• Servis dışı bırakma saldırıları hedef sistemi ele 
geçirmek yerine çalışmaz hale getirmek amacı 
ile yapılır.

• DOS (Denial Of Service)
– Hedef sistemi her hangi bir zayıflığı kullanarak servis dışı 

bırakmak mümkün olduğu gibi disk alanını doldurmak veya 
bant genişliği tüketmek şeklinde olabilir.

• DDOS (Distributed Denial Of Service)
– Saldırı kaynağı çok sayıda sisteme bölünmüştür. Bant 

genişliği, bellek vb kaynaklar birden çok sistem tarafından 
tüketilir.



  

Sorular?



  

Teşekkürler

Harun ŞEKER
harun@cehturkiye.com

Ozan UÇAR 
ozan@cehturkiye.com
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