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Hacking Kulturu Hakkinda

Bilgisayar yeralti dunyasi bir aynali salondur.

Gergek bukuldr, dogrular kugdldir.
- Sifira Dogru
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Bir Yanlisi Duzeltelim

® Oncelikle dogru bildigimiz yanlislardan birini
duzeltmekle ise baslayalim.

® Yanlis bildigimiz veya yanlis tanistirildigimiz
"Hack” ve "Hacker” kavramlarina bir bakalim...

CEH Tiirkiye www.cehturkiye.com



* Orjinalinde, gerekeni ortaya ¢ikaran, ama tam
olarak yapilmadan cabuk halledilen is.

* Tam gerekeni ortaya cikaran son derece guzel,
ve buyuk olasilikla cok zaman alan is.

* Bir sey (tipik olarak bir program) uzerinde
calismak.

* Bir bilgisayarla bir hedefe yonelik olarak degil
de oyuncu ve arastirmaci bicimde etkilesim
kurmak
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* Buyuk, kurumsal bir binanin merdivenlerini,
bodrumunu, tesisat odalarini, buhar tunellerini
vb. yerlerini, ¢alisanlari ve gorevlileri tedirgin
edecek sekilde arastirmak. [MIT]

* “dehanin/hunerin dogru uygulanisi” olarak
tanimlanabilir.

* Sonug cabuk bir yama olsun, ya da dikkatlice
yaratilmis bir sanat eseri olsun, igcindeki zekaya
hayran kalmalisiniz.
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» Dilimizde bir karsili§i yok fakat Ustad kelimesi

hacker yerine kul

antlabilir.

* “Teknik beceri sa

alan ve sinirlari asan kisiler”

* "Her seyi, ozellikle de gorunuste anlamsiz
detaylari, onlardaki gizli tuhafliklari, yeni
ozellikleri ve zayifliklari kesfetmek icin
derinlemesine incelemeyi seven kimsedir”

nibi, problem ¢cozmeden zevk
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* Programlanabilen sistemlerin, yalnizca gereken
minimumu ogrenmeyi tercih eden ¢cogunlugun
aksine, detaylarini ve yeteneklerinin nasil
genisletilebilecegini arastirmaktan hoslanan
Kimse.

belirli bir program ile is yapan kimse.

1,7
I

kimse. Ornegin “astronomi hacker

* Belirli bir programda uzman Kkisi, veya sik sik

* Herhangi bir konuda uzman ya da merakli
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® Gazetecilerin “hacker” terimini yanlis

olusturulan bir terim.

alirlar.

olusan bu gurup kend

“hacker” demeyi seve

kullanarak tarif ettikleri bilgisayar korsanlarini
tanimlamak icin hacker'lar tarafindan 1985'te

* Bu kigiler bilgiyasar sistemlerini
Kirarak zarar vermekten zevk

Cogunlugu gencg erkeklerden

toplum igerisinde yuksek sesle

llerine

rler.
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* Hacker'larin cogu zamaninda eglence amacli
cracking yapmistir ve cracker'larin
asamayacaklari guvenlikleri asabillir.

* Fakat ogrenme donemini geride birakmis olan
bir Hacker icin acil, zararsiz, pratik nedenler
haricinde artik cracking ¢ekici degildir.
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Lamer

* Hacking, Cracking gibi konularda bilgisi
olmadan veya kulaktan dolma bilgilerle hacker
gibi davranmaya calisan kisilerdir...

® Ustatlar tarafindan sevilmezler ve
biraz da alayci sekilde Lamer
olarak adlandirilirlar.

® Eger bir sisteme girmeyi
basarirlarsa ¢ok fazla iz birakirlar,
izlerini silemezler veya girdikleri
sistemden kendilerine virus
bulastirabilirler.
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Script Kiddie

» Kendilerinden daha zeki insanlar | ¢ %
tarafindan kesfedilmis veya
gelistiriimis yontemleri, neden
sonuc iliskisi ile incelemeden
ezbere kullanan ve ise
yarayacagini umut eden kigilerdir.

* Bu kisiler hazir program, teknik
bilgi ve yontem kullanirlar ve
bunlarin nasil ¢alistigi ile
Ilgilenmeksizin yalnizca sonug
Isterler.
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* Warez-d00d: Yazilimlarin
korumalarini kirarak piyasaya
suren cracker gruplari.

* Phreaker: Telefon, kablo-TV,
bankamatik, smartcard gibi
diger sistemleri kiran kimse

* Wannabee: Gercek bir
hacker, cracker v.b. olmaya
cabalayan henuz ogrenme
asamasindaki kimse
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* Samurai: Yasal cracking isleri icin
tutulan hacker

* Blackhat /Dark-side Hacker:
Zarar verme amacli cracking
yapan hacker

* Greyhat: Yasadisi fakat anlasilir
etik nedenlerle cracking yapan
hacker

* Whitehat: Guvenlik analisti hacker
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UnlG Hackerlar

= Uzere ozgur yazilimlar bize hediye eden
54 Kisi.

P yikselten insan.

® Dennis Ritchie - KenThompson
1969'da UNIX'i yarattilar. C Programlama
dilini yazdilar. Isletim sistemleri teorisi ile
Turing OdUlG aldilar.

® Richard Stallman (RMS)

Ozgur Yazihim akimi ve GNU Projesinin
babasi, basta GCC,GDB,Emacs olmak

® Linus Torvalds
Klasik anlamdaki son hacker. Linux
cekirdegi ile yasam standardimizi
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Unli Hackerlar

* Eric Steven Raymond ( ESR)

* Hacker antropologu. “Hacker Sozlugu” ve
“Nasil Hacker Olunur” makaleleri ile Hacker
kulturunu, orf-adetlerini belgeledi.

* Raymond’a gore en temel fark “hacker” lar
bir seyler insa ederken “cracker” larin bunlari
bozmasi

* Steve Wozniak (Woz)

R I * Kendi imkanlari ile Apple | adini verdigi ilk
¥ Dbilgisayarini yapti. 1976'da Steve Jobs ile
Apple isimli bir sirket kurdu.
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Unli Hackerlar

* Robert Morris (rtm)

* |lk solucani yazan ve kazara da olsa
nterneti cokertmeye en cok yaklasan
Kisl. 1988'de yazmis oldugu Internet
Kurtcugunu kazara serbest birakti.
Binlerce bilgisayara bulasti ve bu
bilgisayarlar akabinde ¢oktuler.

* Tsutomu Shimomura

* Cep Telefonu gorusmelerini dinleyen
bir yazilim hazirladi. Unlii korsan Kevin
Mitnick'in yakalanmasinda onemli rol
oynadi.
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UnlU Korsanlar

* Kevin David Mitnick (Condor)

FBI'In arananlar listesine giren
unlu bilgisayar korsani.

Fujitsu, Motorola, Nokia ve Sun
Microsystems gibi sirketlerin bilgisayar

aglarina girdi.

15 Subat 1995'te tutuklandi. 4 sene

durusmaya cikarilmadan hapis

ay hapis ve 3 sene goz alti cezasi aldi. 21

Ocak 2000’de serbest birakildi.

“The Art of Deception” ve “The Art of

Intrusion” adinda iki kitap yazdi

Ik ve en

tutuldu. 46
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UnlU Korsanlar

y * John Draper (Cap’'n Crunch)

* Kevin Poulsen (Dark Dante)
1990 yilinda Los Angeles bolgesine giden
butun telefon hatlarini ele gecirerek KIIS-FM
adli radyonun 102. arayanina verecegi
Porsche 944 S2 marka arabayi kazandi.3
sene hapiste yatti daha sonraki 3 sene icin de
bilgisayara dokunmasi yasaklandi.

Plastik bir dudukten nasil bedava telefon
gorusmeleri yapilabilecegini kesfetti. Telefon
“hack” leme (phreaking) sanatinin babasi.
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UnlU Korsanlar

* Mark Abene ( Phiber Optik )

“Master of Deception” adli grubu kurdu, bir
cok gencin telefon sistemlerinin igleyisini
ogrenmesine ilham kaynagi oldu. Federal bir
yargic tarafindan hapise atildi. New York
dergisi sehrin 100 zeki insanindan biri olarak
secti.

Viadimir Levin

Hakkinda ¢ok fazla bilgi bulunmayan Rus
bilgisayar korsani. Citibank't 10 milyon $
kadar dolandirdiktan sonra yakalandi.
Paranin kucuk bir kismi bulunabildi.
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Bilisim Guvenligi

* Bilisim urunleri/cihazlari ile bu cihazlarda
islenmekte olan verilerin gizliligini, butunlugunu
ve surekliligini korumay! amacglayan bir alandir.

* Bilisim Guvenliginin temel amaclar
* Veri Butunlugunun Korunmasi
* Erisim Denetimi
* Mahremiyet ve Gizliligin Korunmasi
* Sistem Devamliliginin Saglanmasi
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Tehdit (Threat)

* Bir sistemin veya kurumun zarar -~ @&
gormesine neden olan istenmeyen (g%t
olayin arkasindaki gizli neden RS
olarak tanimlanabilir. L

* Her tehdidin bir kaynagi (threat
agent) ve bu kaynagin sistemde
yararlandigi bir Guvenlik
Boslugu (Vulnerability) vardir.
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Tehdit Turleri

* Yonlerine Gore Tehditler

* |c Tehditler
. Dis Tehditler

* Insan Kaynakli Tehditler

* Kotu Niyetli Olmayan
- Egitimsiz, bilingsiz,dikkatsiz kullanicilar
* Kot Niyetli
- Zarar vermek veya c¢ikar saglamak amacli.

* Doga Kaynakli Tehditler

* Deprem, Sel, Cig, Toprak kaymasi vs...
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| @ verileri silmek veya

Saldiri (Attack)

* Kurum ve sahislarin sahip
olduklari tum deger ve bilgilere;
izinsiz erismek, zarar vermek,

degistirmek, maddi/manevi
kazanc saglamak i¢in bilisim

" } sistemleri kullanilarak yapilan
'5‘*:, her tarlu hareket dijital saldiri

° olarak tanimlanabillir.
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Saldiri Turler:

* Hedefe Yonelik Saldirilar

* Saldirganin kurum web sayfasini
degistirmesi.

* Saldirganin ¢ikar amacli veri
degistirmesi

* Hedef Gozetmeyen Saldirilar

* Virus saldirilari
 Solucan Saldirilari

* Trojan, Spyware vs Kotu amacli
yazilimlar
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Saldirganlar

* Meraklilar

* Genelde gencg kusak saldirganlardir. Sadece merak
ettikleri icin bilisim sistemlerini kurcalamayi sever ve
tum bunlarin aslinda bir oyun oldugunu
dusunurler...

* Kurum Calisanlari

* Kurumun icinde yer alan kisilerdir. Cesitli
amac/cikar guderek saldirilarda bulunurlar.

* Endustri Casuslari

* Bu gruptaki saldirganlar kurumlara ait gizli bilgileri
calmak ve pazarlamak amacini guderler...
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Saldirganlar Il

* Profesyonel Saldirganlar veya Gergek Kotuler

* Genellikle buyuk vurgunlar pesinde olan, bu igi
gecim kaynagi haline getirmis saldirganlardir.
Muhtemelen yasadigi orgutlerle baglantilari vardir.

* Dis Ulke Yonetimleri / Casuslar

* Filmlerden gordugumuz uluslar arasi sirlarin, veya
gizli nukleer tesislerin pesindeki ajanlar bu
kategoride dusunulebilir...

* Etik Hackerlar

* Hedef sistemin sahibi tarafindan yetkilendirilmis
guvenlik uzmanlaridir.
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Bir Saldirinin Anatomisi

1)Kesif ( Footprinting )
- Hedef hakkinda bilgi toplama asamasidir.

2)Tarama(Scanning) A\
-Aktif sistemler, Servisler vb Dbilgil to Ir.

& @

e

-Guvenlik agigi aranir.

3)Girigi Saglamak
-Saldir gerceklestirilir. Sistem klrl"n_.\
5

4)Erisimi Devam Ettirmek

-Saldirgan iceride kalmak icin rootKit
yazilimlar kurar.

»

</ }
4
5)izleri temizlemek
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bilgi toplamaya calisir.

* Hedef Web Sayfasi, Whois kayitlari, Arama
motorlari, e-posta listeleri, sosyal aglar v
kaynaklardan bilgi toplanir.

* Hedef sisteme ait alan adlari
* |[P adres araligi
* Calismakta olan aktif sistemler

* Bu sistemler calisan isletim sistemleri, servi
yama seviyeleri
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* Hedef kurum web sayfasinda, web sayfasinin
kaynak kodlarinda, aciklama satirlarinda veya
hata mesajlarinda onemli bilgiler yer aliyor
olabilir.

* Teknik Personel veya Yoneticiler hakkinda bilgi.
* Ag Altyapisi ve calisan servisler hakkinda bilgi.

* Web uygulamasinin kaynak kodunda halka acik
sekilde aciklama satirlari, kullanici adi parolalar vb.

* Halka acik unutulan veya “Nasilsa kimse bilmiyor!”
diye erisime acik birakilan tahmin edilebilir
dosyalar.
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hedef sistem hakkinda bilgi toplanabilir. Alan
adlari ve |IP adresleri bulunabilir.

* \Web uzerindeki whois servisleri kullanilabilir.

- http://www.dnswatch.info
- http://www.domaintools.com/

* |P Whois sorgulari ile hedef agin IP araligi
tespit edilebillir.

- http://www.ripe.net/
- http://www.arin.net/

- http://www.lacnic.net
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Microsoft OLE DB Provider for Server error '80040e09'

UPDATE permission denied on object 'tblI2589Movie', database 'Sinema’, owner 'dbo’.

sinema/Movie.asp, line 82

Kesif — Arama Motorlari

Arama motorlari hedef kuruma ait onemli
bilgileri indekslemis / on bellege almis olabillir.

* Dizin listelemeye acik dizinler, hata mesajlari,
yonetici veya kullanici bilgileri/dosyalari. Cesitli
veritabani dosyalari veya onemli veri iceren
dosyalar hedeflenerek arama yapilir.

* Google arama ifadeleri isimizi kolaylastirir.
- intitle:index.of - inurl:admin
- site:www.cehturkiye.com - filetype:xml
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Kesif — Diger Kaynaklar

* Saldirgan hedef sistemin teknik personeli veya
yoneticileri ile ilgili olarak facebook, netlog vb
sosyal ag ortamlarini kullanarak bilgi
toplayabillir.

* Saldirgan e-posta listesi arsivierinde arama
yaparak hedef sistem ile ilgili hayati bilgilere
ulasabilir.

* Saldirgan is arama sitelerinde verilen ilanlari

takip ederek hedefin kullandigi teknolojiler
hakkinda bilgi sahibi olabilir.
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Tarama Asamasi

* Hedef agdaki aktif sistemlerin, acik portlarin,
servislerin ve isletim sistemlerinin belirlendigi
asamadir.

* Ag Haritalama hedef agda bulunan bilesenleri
ve bu bilesenlere erisim haklarini saptamak icin
yapiimaktadir.

* Aktif sistemlerin belirlenmesi, isletim
sistemlerinin saptanmasi, aktif servislerin
belirlenmesi ve bu bilesenlerin ag uzerindeki
konumlarinin belirlenmesi gibi agsamalardan
olusur.
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Tarama Asamasi

kullanilan tarama yontemleri.
* Ping Taramasi (Ping Sweep)
* Port Tarama (Port Scanning)

Grabing)
* Yol Haritasi Belirleme (Tracerouting)
* War dialing

* Bu asamada hedefin varliklarini belirlemek icin

* |sletim Sistemi Saptama (Os Fingerprinting)
* Servis Acllis Mesajlarini Yakalama (Banner

= ?I\
O

T
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Ping (ICMP Echo Type 8) paketi gondererek,
cevap paketi (ICMP Echo Reply Type 0)

\

beklemeye dayanir. =

|11

* Ping istegine cevap veren sistemler aktif ve
ulasilabilirdir. Yanit vermeyen sistemler aktif
degqildir veya korunuyor olabilir.
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Ping Taramasi

harun@harun-pardus ~ $ ping 192.168.1.1 —
PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.
64 bytes from 192.168.1.1: 1cmp_seq=1 ttl=254 time=15.7 ms
64 bytes from 192.168.1.1: 1cmp_seq=2 ttl=254 time=4.45 ms
64 bytes from 192.168.1.1: 1cmp_seq=3 ttl=254 time=3.42 ms
64 bytes from 192.168.1.1: 1cmp_seq=4 ttl=254 time=5.84 ms
~C
- 192.168.1.1 ping statistics ---
4 packets transmitted, 4 received, % packet loss, time 300Sms
rtt min/avg/max/mdev = 3.425/7.401/15.782/4.921 ms

* TTL Degeri hedef sistemin uzakligi ve igletim
sistemi hakkinda bilgi verir.
- 32 Windows 95/98 /98SE /Me / NT 4
- 64 Linux Kernel 2.2.x+
- 128 Windows 2000 ve Uzeri
- 255 BSD,BSDI,Solaris,AlX vb Unix turevleri
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Ping Taramasi

* Nmap, hping, Pinger, Ping Sweep gibi
programlar veya standart ping komutu ile ping
taramasi yapilabillir.

* nmap -sP www.cehturkiye.com/24
* nmap -sP 192.168.1.0/24
* nmap -sP 192.168.1.0-254

harun@harun-pardus ~ % nmap -sP 192.168.1.0/24
Starting Nmap 4.75 ( http://nmap.org ) at 2008-10-28 19:37 EET

Host 192.168.1.1 appears to be up.

Host 192.168.1.34 appears to be up.

Host 192.168.1.35 appears to be up.

Nmap done: 256 IP addresses (3 hosts up) scanned 1n 3.60 seconds
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Port Nedir?

* Portlar isletim sisteminin iletisim icin kullandigi
sanal kapilardir. TCP ve UDP portlari olmak
uzere iki turde 65536 tane port vardir.

* 0-1024 arasi portlar sabit gorevilere sahip
portlardir ve “Well Known Services” olarak
bilinirler.

* 1024 uzerindeki portlar ise isletim sistemi
tarafindan ihtiyaca gore rasgele kullantilir.

 21-FTP, 22-SSH, 23-Telnet, 25-SMTP, 80 http
* http://www.iana.org/assignments/port-numbers
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Uclu El Sikisma

* Bir porta yapilan TCP baglantisi Uclu El

Sikisma ile baslar.

-Hedef porta SYN (Baglanti istegi) gonderilir.

-Hedef port kapali ise RST cevabi doner.

-Hedef port acik ise SYN/ACK cevabi doner.
-SYN/ACK cevabi geldiginde ACK ile yanit verilir ve
TCP oturumu acilmis olur.

SYN/ACK
— E
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Port Taramasi

* Hedef sistemde calisan servislerin tespiti icin
kullantlir. Her port bir servis tarafindan acilir ve
aclk olan port ilgili servisin calistigl anlamina
gelir.

* Saldirgan acik portlara bakarak calisan
servisleri kesfetmeye ve bu servislerdeki olasi
guvenlik aciklarini bulmaya calisir.

* Bu asamada elde edilen veriler bir sonraki
asamada yapilacak saldirinin basarisini
dogrudan etkileyecek onemli verilerdir.
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Port Tarama Teknikleri

* Port taramak; temel olarak ilgili porta bir
baglanti istegi gondermek ve gelen cevabi ucli
el sikisma teorisine degerlendirmekten ibarettir.

* Port Tarama Tekniklerinden bazilari

* Connect Scan
* SYN Scan

* ACK Scan

* FIN Scan

* Xmass Scan
* Null Scan
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Connect Scan

* Bu yontemde TCP protokollnun Gglu el S|k|§é;' )
proseduru uygulanarak hedef porta baglanti

saglanir.

* Connect Scan yonteminin verdigi sonug¢
guvenilirdir.

* Guvenlik duvari ve Saldiri tespit sistemlerinde ¢ok
fazla iz birakir.

SYN/ACK
— E’:
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SYN/ACK alindiginda port acik kabul edilir ve
hedef porta baglantiyl kapatmak icin RST/ACK
paketi gonderilir.

* Uclu El sikisma islemi tamamlanmadidi icin
oturum acilmaz ve guvenlik duvarlari tarafindan
kaydedilmeyebilir. Gizli Tarama / Yari Acik tarama
olarak adlandirilir.

SYN 3
— E

SYN/ACK
| — E

. RST/ACK
_I: -
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ACK Scan E
[;- ,

* Hedef porta ACK istegi gonderilir. Yanit olara
ICMP Unreachable mesaji gelmesi veya cevap
gelmemesi portun filtreli oldugunu gosterir.

* Portun acik olup olmadigini bulamaz. Yalnizca
portun filtrelenip filtrelenmedigini bulabilir.

* Hedef sistemin guvenlik duvarinin statik paket
filtreleme veya ileri paket filtreleme tekniklerinden
hapgisini kuIIannglnl belirlemeyi saglarg

—

ICMP Unreachable
—
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ey
FIN Scan V"
[f_ ,

* Hedef porta var olan bir oturumu kapatiyormus gibi
~IN istegi gonderilir ve RST cevabi beklenir.

* FIN istegi kapali bir porta ulastiginda hedef sistem
RST cevabi dondurecektir.

* FIN istegi acik bir porta ulastiginda her hangi bir
cevap donmez. Bu nedenle FIN Scan, RST cevabi
donduren portlari kapali ve digerlerini acik kabul
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siradigi bir istek gonderilir.

* XMASS istegi kapali bir porta ulastiginda hedef
sistem RST cevabi dondurecektir.

* XMASS istegi acik bir porta ulastiginda her hangi
bir cevap donmez. Bu nedenle XMASS Scan, RST
cevabi donduren portlari kapali ve digerlerini agik

FIN/URG/PSH
—
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istek gondetrilir.

* Bu istek kapali bir porta ulastiginda hedef sistem
RST cevabi dondurecektir.

* NULL Scan istegi acik bir porta ulastiginda her
hangi bir cevap donmez. Bu tarama yontemi kapall
portlari bulmaya ve digerlerini acik kabul etmeye
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Nmap ile Port Tarama e‘a@f,

[jf;_/

* Nmap, TCP/IP davranislarina bakarak hedef
sistemin isletim sistemini tahmin edebilen bir ag

haritalama yazilimidir.

* -sT : Connect Scan nmap -sT 192.168.1.1
* -sS : SYN Scan nmap -sT 192.168.1.1
* -sA : ACK Scan nmap -sT 192.168.1.1
* -sF : FIN Scan nmap -sT 192.168.1.1
* -sX : XMASS Scan nmap -sT 192.168.1.1
* -sP : Ping Scan nmap -sT 192.168.1.1
* -sU : UDP Scan nmap -sT 192.168.1.1
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Nmap ile Servis Belirleme

* Nmap hedef sistemde calisan servsislerin ne oldugunu -A
parametresi ile tespit edebilir. nmap -A 192.168.1.33

- # nmap -A 192.168.1.33

Starting Nmap 4.75 ( http://nmap.org ) at 2008-10-29 02:56 EET
Interesting ports on 192.168.1.33:

Mot shown: 993 closed ports

PORT STATE SERVICE VERSION

135/tcp open msrpc?

139/tcp open netbios-ssn?

9l12/tcp open vmware-auth VMware Authentication Daemon 1.0 (Uses VNC, IPC)
1110/tcp open nfsd-status?

3306/tcp open mysqgl MySQL (unauthorized)

80B0/tcp open http Apache httpd 2.2.4 ((Win32) PHP/5.2.3)
| HTML title: Site doesn't have a title.

19780/tcp open unknown?

MAC Address: G0:1D:00:1D AA:1D: (Intel Corporate)

Device type: general purpose

Running: Microsoft Windows XP

05 details: Microsoft Windows XP SPZ2

Metwork Distance: 1 hop

Host script results:
| MNBSTAT: NetBIOS name: MORDOR, NetBIOS MAC: 00:10:00:1D 00:1D:
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* Hedef sistemde calisan isletim sistemi aktif ve
pasif olarak iki farkli yontemle belirlenebilir.

* Aktif Belirleme

* Bu yontemde hedef sisteme ozel TCP/IP paketleri
gonderilerek hedef sistemin davraniglari incelenir

Isletim Sistemi Belirleme

* Sistemde calisan servislerin karsilama mesajlarina
bakilir.

* Pasif Belirleme

* Hedef sisteme ait cok sayida veri paketi kayit edilir
ve hedef sistemden gelen bilgiler incelenerek
tahmin yurutulur.
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TCP Sorgulamasi

* [sletim sistemlerinin TCP davranislarinin nasil
olmasi gerektigi RFC793'de tanimlanmistir.

* Ancak igletim sistemleri tanimlanmayan ozel
durumlarda farkli davraniglar sergilerler. Bu
farkliliklardan yola ¢ikarak isletim sistemini tahmin

etmek mumkun olabillir.

* FIN Sorgulamasi

* RFC793 belgesine gore acik bir porta FIN paketi
gonderildiginde cevap gelmemesi gerekir.
- Windows NT bu istege FIN/ACK ile cevap verir.
- HP-UX,MVS,IRIX ve Cisco gibi sistemler RST doner.
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TCP Sorgulamasi

* Sahte Bayrak Sorgusu (Bogus Flag)

* Hedef sistemin acik portuna tanimlanmamis bir
bayrak ile SYN paketi gonderilir.

- Linux isletim sistemleri SYN/ACK ile cevap verirken
digerleri olmasi gerektigi gibi RST ile cevap verirler.

* Baslangic Sira No Modellemesi

* Baglanti sirasinda kullanilan sira numarasi (ISN)
her sistemde farkli sekilde belirlenir.
- Geleneksel 64K (Eski Unixler)
- Rasgele Artis (FreeBSD,IRIX,Solaris)
- Rasgele (Linuxlar)
- Zaman bagimli modeller (Windows ailesi)
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* “Don't Fragment Bit” Sorgulamasi

* Baz igletim sistemleri buyuk paketleri parcalara
aylrarak alip-gonderirler. Bu paketlerin incelenmesi
Isletim sistemlerini ayiracak ipuclari verebilir.

* TCP Pencere Boyutu

* TCP Pencere Boyutu (Initial Window Size) hedef
sistemden gelen paketlerde incelenir. Bazi
sistemlerde TCP Pencere boyu sabittir ve isletim
sisteminin tespit edilmesini saglar.

- AIX pencere boyutu olarak 0x3F25 kullanir.

- OpenBSD/FreeBSD pencere boyutu olarak 0x402E

kullanir.
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TCP Sorgulamasi

* ACK Degeri Sorgusu

* |sletim sistemlerinin ACK alanlari farkl olabilir.
- Bir cok sistem ilk gonderilen paketteki ACK degeri ile

aynidir.
- Windows sistemler ACK alanina ISN+1 degerini

verirler.

* |CMP Hata Mesaji Sayimi

* Bazi igletim sistemler hata mesajlarinin gonderimini
sinirlar. Yuksek UDP portlarina istek gonderip
ICMP hata mesaji sayimak temeline dayanir.

- Linux, ICMP Hata mesajini 4 sn icin 80 ile sinirlar. Asim
durumunda “4 ceza uygular.
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* |ICMP Mesaj Alintisi

* ICMP hata mesajlari, hataya neden olan ICMP
paketinin bir kismini geri gonderir. Hata mesaj!
iIncelenerek

- QOrijinal paketin IP bagligl + 8 byte geri yollanir.
- Solaris bu degerden daha fazla veri gonderir.
- Linux ise daha da fazla veri gonderir.

* |ICMP Hata Mesaji Yankisi

* Hata mesajina eklenen verinin degistirimesi,
bozulmasi vb durumlar ile isletim sistemlerini
ayirdetmek mumkun olabilir.
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Nmap ile OS Tespiti

* Nmap bahsedilen sorgulama yontemleri ve
burada bahsetmedigimiz baska yontemleri
kullanir.

* -O parametresiyle Hedef sistemin TCP/IP
davranislarindan yola ¢ikarak isletim sistemini
tahmin etmeye calisir.

* nmap -0 192.168.1.1

* nmap -sS -0 -v 192.168.1.1
* nmap -sT -O -v 192.168.1.0/24
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Servis Mesajl Yakalama

* Servis Acllis Mesajlari yakalama (Banner
Grabbing) islemi port Uzerinde calisan servis ve
hedef isletim sistemi hakkinda bilgi almay!
saglar. Temel mantigi hedef porta baglanarak,
servisin karsilama mesajini okumaya ve

yorumlamaya dayanir.

~ # nc 192.168.1.33 B0OBO
HEAD / HTTP 1.1

HTTP/1 .0 200 0K

Date: Tue, Z8 0Oct 2008 11:5%1:237 GMT

Server: Apache/2.2.4 (Win3Z2) PHP/5.2.3
X-Powered-By: PHP/5.2.3

X-Pingback: http://localhost :8080/xmL rpc .php
Connection: close

Content-Type: text/html; charset=UTF-8
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Traceroute

* Traceroute/Tracert komtulari ile hedef sisteme
ulasincaya kadar izlemek zorunda oldugumuz
guzergahi haritalar.

* Hedefin bizden ne kadar uzaklikta oldugunu
tespit etmemizi saglar.

* Gonderilen paketlerin TTL degerleri
degistirilerek yol boyunca tum routerlarin
belirlenmesi saglanir.

* Traceroute c¢iktisinda * karakteri ile gosterilen
gecit noktalari muhtemelen guvenlik duvaridir.
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Sayim (Enumeration)

* Hedef ag uzerinde tespit edilen her bir sistem
uzerindeki kullanicilar, paylasimlar vb bilgilerin
belirlenmesi islemidir.

* Uzak sistem uzerindeki SMB paylasimlari igin

— Windows: c:\> net view \\192.168.1.1
— Linux: $smbclient —L \\192.168.1.1

* Windows sistemlerdeki null sessioni kullanmak
ICIN.
— Windows: C:\>net use \\192.168.1.1\IPC$ “’ /u: *’
— Linux: $ smbclient \\target\ipc\$ “” —U “’
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War Dial

* Hedef sisteme ait telefon hatlarinda, gelen
baglantilari kabul eden bir modem olup
olmadigini bulmak icin hedefe ait tum
numaralari Dialer yazilimi kullanarak tek tek
aramaktir.

* Guvenlik politikasi disinda internete ¢cikmak/is
bilgisayarina ulasmak isteyen bir calisanin
makinesine taktigi bir modem var ise bu
yontemle bulunabillir.

* Guvenlik politikasini ihlal eden bir modem cok
ciddi bir guvenlik boslugu olusturur.
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bilgilere dayanarak hedef sistemi kirmaya
calisacaktir.

— Ara Bellek istismari (Buffer Overflow)

— Yerel Ag Saldirilari

— Web Saldirilari

— Parola Kirmak

— Sosyal Muhendislik

— Servis Digi Birakma Saldirilar (DOS / DDOS )
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Ara Bellek Istismari

* |Ik ortaya ¢ikma tarihi 1970’ler ve ilk aktif
kullanimi 1980°’lerde Morris Worm olarak bilinen

kurtcuk.

* Temel olarak kontrol edilmeyen bir ara bellegin
uzerine kod yazmak ve bu kodu calistirmak
Uzerine kuruludur.

* Sistem Uzerinde calismakta ozan zayif kodun
iIstismar edilmesi ile calistirmaya yeftkili
olmadigimiz kodlari ¢calistirmamiz soz
konusudur.
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(int, char gibi) depolayan hafiza blogudur. Bu
veri tipi C dilinde Array olarak bilinir.

« Static degiskenler, program hafizaya
yuklenirken ‘data segment’ine yerlestirilir,
Dinamik degiskenler ise; program calisirken
‘stack’ olarak adlandirilan hafizada program icin
ayrilan ozel bir bolumde yaratilip yok edilirler.

* Overflow denilen durum; dinamik degiskenlere
ayrilan alana, tasiyabileceginden fazla veri
yukleyerek sinirlarin disina gikmaktir.
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20 byte veri yazmak ara bellegin tagsmasina
neden olur.

* Saldirgan ara bellegi tasirarak islemcinin
calistiracagi bir sonraki komutun yerine kendi
calistirmak istedigi kodlari yazabilir.

* Overflow olaran program saldirganin yazdigi
kodlari calistirir. Overflow olan program
sistemde hangi yetkilerle calisiyorsa saldirganin
yazdigl kodlarda o yetki ile calisir.
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saldirgan tarafindan gercgeklestiriimesi olasi
saldiri tiplerini kapsar.

* Sniffing
* ARP Zehirlemesi

e DNS Zehirlemesi
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bulundugu ag bolumundeki trafigi aktif veya
pasif yollarla izleyebilir.

* Ag uzerinde gezinmekte olan paketlerin
yakalanarak ag trafiginin izlenmesine Sniffing
adi verilir.

* Saldirgan Sniffing yontemini kullanarak kullanici
adi ve parolalarini, belge ve bilgileri diger bir
deyisle ag uzerinde iletiimekte olan tum bilgileri
yakalayabillir.
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Sniffing

* Saldirgan agi dinlemek i¢in bilgisayarindaki ag
arabirimini dinleme moduna (promiscuous
mode) gecirir ve kendi MAC adresine gelmeyen
paketleri de izlemeye baglar.

* Sniffer adi verilen ve ag trafigini izleyen
yazilimlar dinleme moduna gegerek ag trafigini

kayit edebillirler.
* HUB gibi cihazlar tum verileri turg
portlara ilettiginden ozellikle paket -
anahtarlamali olmayan ag
sistemlerinde cok etkilidir.
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?4 53.187. 2
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192 168 1DD.

192 168 ll:":l.

FTF

Wigww Go  Capkure Enal';.-'ze itatlstlcs ﬂelp
8l eS| A » 2 T Z|IBEE | Q6 afF| & BMm -~
*  Expression... Clear apply
SOUrce Destinaktion Prokocaol Info
i 192,168,100, 34 192.168.100,1172 TCR shl » nethios—-ssn [ACK] Seq=1995 ack=15"
i 192,168,100, 34 F4.53.187.2 TCP netarx > Ttp [SYN] Seg=0 WwWin=65535 Len={—
4 7d . 53.187.2 162 168100, 34 TCR ftp = netarx [SyN, ACK] seq=0 ack=1l ‘win:
i 192,168,100, 34 74.53.187. 2 TCP netarx = Ttp [ACKE] seqg=l aAck=1 Win=6553"
34 FTP Response: 220 Microsoft FTR serwvice

Request: LUSER deneme

i) 34 FTP Response: 331 Password reqguired for den
i 192.168.100, 34 F4.53 187, 2 FTF Request: PASS deneme
5 74.53.187. 2 152 . 165.100, 34 FTF Response: 530 User deneme cannot log in
il 192, 168,100, 34 R e T T TCP hetar= > Ttp [FIM, ACK] Seq=27 Ack=95 W
b 5 F4.53.187.2 192 .168.100. 34 TCP ftp » netarx [ACK] Seg=5%5 Ack=28 win=55!'
| 5 74.53.187.2 192 168. 1DD.34 TCR ftp = natarx [FIN AT ] _Seq= 95 Ack =28 w_&J
%] | i
FH Checksum: 0x4260 [correct] ;ﬂ
H [SEQSAaCk analysis]
= File Transfter Protocol (FTE]
E USER deneme™r™n
Request command: USER 1
Reguest arg: deneme =
| | 17
i i = T o - == T T L T e L D A T A T A T e e . T T R R RN T— - -
0010 00 35 02 23 40 00 BOQO 05 T P d"JS -‘_"‘_j
o020 bbb 02 04 10 00 15 ad 53 35 50 08 74 68 48 50 18 0 ....... S SP ‘I:hHP
0030 ff 24 42 60 00 00 55 53 ..B'..us ErR BEGREQ
o040 [ od oa B. . —
;-I-:{-equest arg-lfi:i:p.reque-s-t.aru;[j,uﬁ-i:uy-tes - PacketsSlEuDlsplayedSIE Marked: 0 F"ru:uFlIE:DeFault .;f
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Aktif Sniffing

 HUB yerine Switch kullanilan paket
anahtarlamali aglarda veriler her porta
gonderilmek yerine sadece alicl ethernet
kartinin bagli bulundugu porta iletilir.

* Bu nedenle Switch kullanilan aglarda
saldirganin dogrudan dinleme durumuna
gecerek diger bilgisayarlara giden trafigi
dinlemesi mumkun degildir.

* Switch kullanilan aglarda saldirgan veri
yakalamak icin ARP Zehirlemesi , MAC Seli,
MIM gibi farkh teknikler uygulamalidir.
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MAC Seli

* Switch gibi paket anahtarlama cihazlari hangl
portta hangi MAC adresinin oldugunu bilmek icin
hafizasinda MAC adreslerinin bulundugu bir
tablo tutar.

* Saldirgan ¢cok sayida sahte MAC adresi
gondererek bu tablonun bozulmasini, dolup ”7
tasmasini ve yogun trafik nedeni ile g&d \
switchlerin hub gibi davranmasini ‘
saglayabillir.

« Saldirgan dsniff kullanarak MAC Seh\;
yaratabilir ve sonrasinda trafigi izleyebilir.
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ARP Protokolu

. ARP (Addres Resolution Protocol) hangi IP
adresinin hangi MAC adresine eslestigini
bulmamizi saglayan protokoldur.

* Bu protokol iki bilgisayarin iletisim kurabilmesi
icin gerekli fiziksel adreslerin tespit edilmesini
saglar.

* Aga baglanan bir A makinesi, B makinesine
ulasmak istedigi zaman B makinesinin IP
adresine karsilik gelen MAC adresini bulmak
icin Broadcast istegi gonderir.
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1. Adim 2. Adim
192.168.1.33 Ben 192.168.1.33.

Orada misin? Buradayim! MAC adresim

11:22:33:44:55:66
N

1. A Bilgisayari 192.168.1.33 IP adresli B
bilgisayarina broadcast ile ARP istegi gonderir.

2. B Bilgisayari kendisine gelen bu ARP istegini
yanitlar ve MAC adresini A Bilgisayarina
gonderir.

3. Her iki bilgisayar arasinda iletisim basglar.
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192.168.1.33 Ben 192.168.1.33.
Orada misin? Buradayim! MAC adresim

1. Adim ] a2 2. Adim

11:22:33:44:55:66

S~

g -
a8 2. Adim
Hayir! 192.168.1.33 Benim!
MAC adresim
77:88:99:10:11:12 —
\ s y

* Saldirgan A makinesine sahte ARP yanitlari
gondermeye baslar. A makinesinin ARP on
bellegi (ARP Cache) zehirlenecek ve veriler
saldirganin MAC adresine gonderecektir.
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makinelerde IP — MAC eslemesi olmasi
gerekenden farkli olacaktir.

s C:AWINDOWS\system 3 2\vemd. exe
icrosoft Windows HP [Surum 5.1 .26881

CC>» Telif Hakki 197852881 Micros=zoft Corp.

C-owDocuments and Setting Farp —a

Arabirim: 18. 8. 8.1 —— Hx2
Internet Adresi Fiziksel Adres Tipi
180.8.8_2 A0—dBfid—da—-58-6d—14 dinamik

C:xDocuments and Settings® >

Arabirim:=: 18. 8. .1 —— Bx2
Internet Adre=si Fi=zik=sel Adres
18.8.8_.2 H8—18-f3— 8 “hbh—af
1iA.8.8_9 Hl—18-f3f8—“Yhbh—af

C:wDocuments and Settings® >
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Ortadaki Adam (MIM) 9‘«%
z /\

—

1. Adim 2. Adim
192.168.1.33 Ben 192.168.1.33.
Orada mlsm’? Buradayim! MAC adresim

\ 11:22:33:44:55:66

a8 2. Adlm 2. Adim 3
Hayir! 192.168.1.33 Benim! \ Hayir! 192.168.1.10 Benim!
MAC adresim - MAC adresim
77:88:99:10:11:12 o - 77:88:99:10:11:12

(")
N

~ o

* Saldirgan A ve B bllglsayarlarmln ARP
Cachlerini zehirler. Boylece A'dan B'ye giden
tum paketler Saldirgan Uzerinden gececektir.
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Kim?

192.168.1.1

Kim?

Hayir! 192.168.1.1 Benim!
MAC adresim
77:88:99:10:11:12

Hayir! 192.168.1.1 Benim!
MAC adresim
77:88:99:10:11:12

* Saldirgan
varsayilan ag
gecidi yerine

1Zler.

gegerek tum -

192.168.1.1 Benim.
Ben Ag Gecidiyim.
MAC adresim
AA:BB:CC:DD:EE:FF
-
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Ortadaki Adam (MIM) %) g
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* Saldirgan ag trafigini uzerine almay!i basardiktan
sonra tum trafigi kontrol edebilir.

* Trafigi izleyebillir, kullanici adlari parola vs gibi
bilgileri, oturum anahtarlarini, ag uzerinden
aktarilan dosyalari vs alabillir.

* Saldirgan verileri degistirebilir.
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DNS Spoof

Saldirganin yerel agdaki DNS isteklerini
izleyerek bu isteklere sahte cevaplar vermesine
dayanir.

* Saldirgan bir DNS cozumleme islemine
mudahale ederek, kullanicilari farkli
sistemlere yonlendirebilir.

» Saldirgan, swithcli aglarda ARP @ ;5
Zehirlemesi ile varsayilan ag gegiginj Iﬁ%
ele gecirmelidir. LY /4(P»)

m‘“—#
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DNS Sorgusu (1)

DNS Cevabi (2)
www.cehturkiye.com www.cehturkiye.com
IP Adresi nedir?

10.20.30.40

Baglanti istegi (3)
www.cehturkiye.com
10.20.30.40

1. CEH Turkiye sitesi icin alan adi sorgusu yapilir

2. On tanimhi DNS sunucusu alan adini ¢bzumler ve IP
adresini dondurur.

3. |IP adresine baglanti yapilarak CEH Turkiye sitesine
ulastlir.
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DNS Sorgusu (1)

DNS Cevabi (2)
www.cehturkiye.com www.cehturkiye.com
IP Adresi nedir?

10.20.30.40

Sahte DNS Cevabi (ﬁ

www.cehturkiye.com
66.66.66.66

1. DNS sorgusu yapillir.
2. Saldirgan DNS Sorgusuna cevap verir.

3. Kurban saldirganin verdigi adresteki sahte siteye
baglanir.
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Web Saldirilari

- Son zamanlarda saldirganlar dogrudan web™
uygulamalarindaki zayitliklari hedef
almaktadirlar.

* Zayif bir web uy?ulama3| nedeniyle N
uygulamanin calistigi web sunucusu Kirilabilir
veya bu uygulamayi kullanan ziyaretgilere
saldiri duzenlenebillir.

 Web Saldirilari

— SQL Sokusturma (SQL Injection)
— Betik Sokusturma (XSS)

— Dosya Ekleme (RFI/ LFI)

— Parametre Manipulasyonu

— Dizin Atlama
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SQL Sokusturma (SQL Injectl%‘
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* SQL Enjeksiyonu girdi dogrulama islemler;
yapmayan Web Uygulamalarinda meydana
gelen bir saldiridir.

* Saldirgan, web uygulamasina gonderilen
parametreleri degistirerek farkli SQL ifadelerinin
calistirnlmasini saglayabillir.

* Saldirgan;
— Girig (Login) islemlerini atlatabilir.
— Veritabanindan kayit okuyabilir. £
— Veritabanindan kayit gtincelleyebilir. .~
— Veritabanindan kayit silebilir.
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Giris Atlatma

* Girdi dogrulama yapilmayan uygulamalarda
saldirgan kullanici adi ve parola alanlarina SQL
ifadeleri yazarak kullanici dogrulama islemlerini

atlatabilir.
k adl = Request.Form("k ad1")

k parola= Request.Form{"k parola®)

3q1="SELECT k 1d FROM kullanicl WHERE k ad1=""&k ad1&"' AND k parola=""&k parolag"'"
set rg = Conn.execute(sqgl)

If HNOT rs.EQF then
Response.Write ("Hos Geldiniz!")
Else
Response.Write ("Hatall Girig!")

End If
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Giris Atlatma

* SQL Sorgumuz asagidaki gibi olsun...
SELECT..WHERE k_id='k_parola’ AND k_parola='k_id’

* Kullanici adi admin ve parola 123 oldugunda
yukaridaki sorguyu inceleyelim.

SELECT.WHERE k_id="admin’ AND k_parola='123’

* Saldirgan kullanici adi ve parola alanlarina ‘ or “=*
yazdiginda ne oluyor?

SELECT..WHERE k_id=" or =" AND k_parola="" or “="

*  or =" ne anlama gelir?
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Veri Cekmek

* Saldirgan kayit donduren bir sayfadaki
parametreler ile oynayarak veri
tabanindan veri ¢gekebillir.

* UNION ifadesi SQL Sorgularinin
birlestiriimesini saglar.

* SQL Dilindeki UNION ifadesini kullanarak
saldirgan calistirmak istedigi bir sorguyu
calistirarak kayit cekebilir.

urun.asp?tid=2 union select 1,2,k_adi,k_parola,5 from kullanicilar
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EkIeme/GunceIIeme/SHme\
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« Saldirgan kayit eklemek icin SQL Insert ifadesini
kullanabillir.

— urun.asp?tid=2; insert into tablo (1,2,3)

* Saldirgan kayitlari degistirmek icin UPDATE
sorgusunu kullanabilir.

— urun.asp?tid=2; update tablo set alan="deger’

* Saldirgan kayit silmek icin DELETE, DROP gibi
ifadeleri kullanabilir.

— urun.asp?tid=2; delete from tablo
— urun.asp?tid=2; drop table tabloadi
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Betik Sokusturma (XSS) ?‘%)
[:_Z//-\ 3

* Girdi dogrulama yapilmaksizin gelen verileri kabul
eden ve ekrana yazdiran web uygulamalarinda gorulen
bir sorunduir.

* Saldirgan web uygulamasina dahil olmayan bir betigi
sayfaya sokusturarak ozel bir baglanti (link) olusturur
ve kurban’a gonderir.

http: [ localhostfsgldemao)xss, asprid=<script =alert{ document , cookie) < fscripk =
http:/ /localhost sayfas: diyor ki: ﬂ

r ASPSESSIONIDCARSE.DSRE =KEMNHCCOAPDHCCMOLCEDGHEMND
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Betik Sokusturma (XSS)

* Bu baglantiyi ziyaret eden kurbanin
bilgisayarinda saldirganin hazirladigi betik

calisir.
* Kurbana ait ¢erezler, oturum anahtarlari galinir g

* Kurbanin bilgisayarina truva ati / keyloggeg %
yuklenir. B

* Kurbanin bilgisayarinda cesitli komutlar
calistirilir.

* Kurban bir baska sisteme saldiri icin kullantlir.

CEH Tiirkiye www.cehturkiye.com



Dosya Ekleme (RFI / LFI)

* PHP ile yazilmigs web uygulamalarinda include gibi
dosya ekleme islemlerinin kontrolsuz sekilde yapilmasi
nedeniyle saldirganin disaridan dosya ekleyerek
calistirmasina neden olur.

* Uzak Dosya Ekleme (RFI)

— Eklenen dosya hedef web sunucunda degildir. Saldirganin
hazirladigl bu dosya hedef web sunucunda calistirilir.
Saldirgan dosyalari okuyabilir,silebilir,Degistirebilir, komut
calistirabilir,

* Yerel Dosya Ekleme (LFI)

— Web sunucu uzerindeki bir dosyanin eklenmesine neden olur.
Yapilandirma dosyalar vb gibi dosyalarin ele gecirilmesine
neden olur.
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Parametre Manipulasyonu

2 the 805 H tesdiladip Sledes

r. Crepar Carn Oroer Meraon

avPar Orper Mernop

Slide Sat (1) Windowes 2000 Professiaral
Slide Set (2) Windowr 2000 Server

Slede Ser (57 Windows 2000 Actre Dirsctorr
Sl Ser (4 N0 o

X} MstEark frastnes e

Compilete Sot dnelodes all 4 3075 - ower 3000 slided)
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lime:

5D 225.0

||Ie_g

Add b Cart

Cesitli parametrelerin degistiriimesine dayanir. Gizli
veya Salt Okunur form alanlarinin saldirgan tarafindan

W/

P

[;mﬂm¢qu - Notepad

Fl= Edit

=101 x|

Sormat  Yiew  Help
method="post": -]
<input type="image"
src="https: //vww. paypal . com/en_Us/ 1 /btn/x-click-but?2?2.gif"
border="0" name="submit™ alt="Make payments with ayPa1 -
it's fast, free and securel™=
<input Lypu="h’duen" name="add" \dlue—”l”}
<input type="hidden” ndne—'le' dlue—' cart'=
illput tyvpe="hidden” name= hutlle 3
value="hajaljuggyboy.com">

2000
Server</fTont></td>
<td width="18%" height

set (2) windows

Lt

style="border-style: none™ bgcolor="#0
<font face="Garamond"
69. 00« font=</td=
<td width="23%" height

style="bhorder-style;: none” hgcolor="%#0

align="center"=»

Linput Ig;n'— ‘hidden™ name="17tem_name" value="5]1de Set (1)
windows 2000 Professional”=
<input type e — dmOnIit T I L S 0 N T = I
,:-_-il-!r\)”-r T"_!I"-r-"-h bl T |'||'lﬁl'|" T P A S LTt R F- VLl L
<input type=_lTdden” name="currency_code" wvalue="usD"=
&nbsp = Torm-</p=
</ tr>=
-\."L—I"".-
<td width="59%" height="19"
style="border-style: none™ bgcolor="#000000"=
<font color="#FFFFFF" face="Garamond"=5Tide =

="19" align="right"
Q00000 =
color="#FFFFFF "=U5D
= e

'u':-.l'J:JU-I
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Servis Disi Birakma

* Servis disi birakma saldirilari hedef sistemi ele
gecirmek yerine calismaz hale getirmek amaci
ile yapllir.

* DOS (Denial Of Service)

— Hedef sistemi her hangi bir zayifhgi kullanarak servis disi
birakmak mumkun oldugu gibi disk alanini doldurmak veya
bant genisligi tuketmek seklinde olabilir.

* DDOS (Distributed Denial Of Service)

— Saldiri kaynagi cok sayida sisteme bolunmustur. Bant
genisligi, bellek vb kaynaklar birden ¢ok sistem tarafindan
tuketilir.
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Tesekkurler
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