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Genel Terim ve Kavramlar

Siber savas(cyber warfare), siber tehditler,

siber suc(cyber crime), cyber espionage,

Cyber intelligence, siber sabotaj(cybersabotage),
siber terorizm (Cyberterrorism),

Siber casusluk (Cyber spying), siber silah

(cyber oweapon), sizma testleri (penetration
test), siber guvenlik yarismalari (CTF -Capture
The Flag)




Siber Hayat

e Siber tanimi: Altyapisi bilisim sistemleri olan
ve gercek hayatin gélgesi niteligindeki yasam.

* Alisveris, oyun, film, muzik, ticaret, yemek,
comsuluk, istihbari bilgi toplama vs gibi gercek
nayatin vazgecilmez isleri siber hayatta da
oenzeri isimlerle yer almaktadir.

* Halk icinde sanal diinya olarak da bilinir.




Siber Dunya Tanimi

* Henlz tanimlanamayacak kadar genc, dinamik
ve ucu acik bir dinyadir
— Sosyal dinyanin yasi dustunuldigtnde siber dinya
ve gelecegi hakkinda yapilacak yorumlarin
dogruluk payi dustk olacaktir.

e 2005 yilina kadar kimse Facebook gibi bir
dinya devinin gelip de tum dunyadaki kisisel
bilgileri tek bir merkezde toplayacagini
disunmuyordu(hayal ediliyordu)




e 2000’li yillar
— Bilgisayar kullaniminda hizli artis
— Internet’in yayginlasmaya baslamasi
— Dialer problemleri
e 2005~
— Internet kullaniminda hizl artis
— Guvenlik problemlerinin bas gostermesi
— Net itibar taniminin 6neminin artmasi
e 2010~
— Siber dinyaya bagimli bir hayat
— Guvenlik en son planda




Siber Guvenlik

* Siber hayatin givenligi(gizlilik, butinlik ve
erisilebilirlik) saglanmasi amaciyla gerceklestirilen
faaliyetlerin timua.

* Bilgi glivenliginden farki: daha soyut ve genis bir alani
kapsamasi

— Bilgi givenligi teknik, siber gtivenlik sosyal bir tanimdir.

e ~2015’li yillarda en sik kullanilacak tanimlardan.




Siber Guvenlik — Bilgi Guvenligi

* Bilgi glivenligi biraz daha teknik ve yonetimsel bir tanimdir.

» Siber glivenlik ginimdz elektrikli sistemlerinin(+yazilim)
gercek hayatimiza olan etkisi ve bu etkinin sebep sonuclarini
inceler

— Ucaklarda yukla bilgi sistemleri

— Gemilerdeki lokasyon tarama, bulma sistemlerinin uzaktan
yonetimi

— Hepimizde bulunan cep telefonlari araciligi ile takip
edilmemiz vs..

e Bilgi guvenligi resmin detayi, siber glivenlik tamami denilebilir.




Siber Guvenlik Gercek Dunyayi Nasil

Etkiler?

* Wikileaks...
— Ortadoguda devlet baskanlarinin son durumu
e Turkiye’de kaset mevzulari

— Siber diinyanin sagladigi sinirsiz 6zgurlik(?) sayesinde
kisilerin 6zel yasam kavrami kalmayacaktir

e 22 Agustos’da Turkiye internetinde gerceklestirilecek
kisitlamalar

* Artik tim internet kullanicilari belirli profil secerek
internete baglanacak ve izlenebilecek!




Guncel Durum

* Siber hayat kavraminin yerlesmesi.

e Siber guvenlik, siber savas, siber ordu tanimlarinin
konusulmaya baslanmasi.

* Yerli givenlik yazilimlarinin gelistiriimeye
baslanmasi(yerli Gretim %0,1 seviyelerinde)

* Temel eksiklik: bilgi guivenligi farkindaligi, teknik
konularda calisanlarin temel bilgi eksikligi.

e Siber giuvenligin luks degil, gereksinim oldugu fikrinin
yayginlasmasi.

* Siber Giivenlik Derneqi kurulumu.(2011)




Siber Tehditler

* Bilgi glivenligini ihlal edecek tim faaliyetler

— DDoS saldirilari: internet lGizerinden sistemlerin
erisilebilir olmasini engelleme

— Hacking aktiviteleri
* Bilgi sizdirma faaliyetleri
—RSA
—Sony PS agi Uyelerinin bilgilerinin sizmasi
* Prestij zarar verme faaliyetleri
e Casus yazilimlar
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Siber Ordu

 Ulkeyi, kurumu siber diinyadan gelebilecek
tehlikelere karsi koruyacak ve gerektiginde siber
saldirilar gerceklestirebilecek yetenekteki bilgi
glvenligi uzmanlarinin olusturdugu ordudur.

e Siber ordu mensubu tim askerler hem saldiri hem de
koruma yontemlerini cok iyi bilmek zorundadirlar .

e |ki tur siber ordu bulunmaktadir:
— Devlet eliyle yetistirilen resmi birimler
— Gonullu fakat resmi ayagi olmayan birimler




Dunyadaki Siber Ordular

Ik siber ordu Amerika Birlesik Devletleri
tarafindan gizli olarak kurulmustur.

Bu konuda en 6nemli yatirrmlardan biri
K.Kore'dir.

Tuarkiye’de henuz “bilinen” duzenli bir siber
ordu yoktur.

Bazi tlkelerde “génillG”, siber ordular
bulunmaktadir.

2010 yilinda bircok Ulke siber ordu konusunu
glindemine almistir.




Siber Savas

* Bilisim sistemleri kullanilarak gerceklestirilen ve

amaci bir sirkete, bir tlkeye veya bir gruba yonelik
maddi, manevi zararlar verme olan faaliyetler.

e 2010 Turkiye ornegi:
— Yotube yasagini protesto eden bir grup Hacker

Cesitli bakanlik sitelerine yonelik DDoS saldirilari
gerceklestirdi.




Siber Savas

26 Nisan 2007 tarihinde Estonya, “Bronz Asker
Heykeli”ni yermden kaldlrm|§t|
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Siber Savas

27 Nisan-18 Mayis 2007 tarihleri arasi yogun saldirilar
ile;

e Ulusal bilgi sistemleri, internet hizmet saglayicilari ve
bankalara yonelik genis katilimli ve koordineli DDoS
saldirilari

* Devlete ait bazi web sayfalarinin ele gecirilmesi

* Spam (yi8in e-posta) saldirilari internet bant genisligi
buyuk oranda saldirilar tarafindan doldurulmus ve
Ulkedeki Internet sistemi ¢cdkme noktasina
getirilmistir.




Siber Savas

Gurcistan ile Rusya arasinda Giney Osetya
bolgesinden dolayi 11 Agustos 2008 Askeri
birliklerle gerceklestirilen bu savas aslamadan
dnce siber savas baslamisti.
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Siber Savas Taraflar

* Hacker gruplari

e Ticari markalar, ticari firmalar
 Devletler




Siber Savas Bilesenleri

* Fiziksel & sosyal bilesenler
— Hacker gruplari
— “Gonullt zombi” ordulari
— Hukumetler ve askeri kurumlar
— Istihbarat servisleri

* Offensive & Defensive giuvenlik yazilimlari

— Nmap, Metasploit, Nessus, Snort, Packet Filter, 6zel amacla
gelistirilmis yazihimlar

* Amac & yontem
— Internet erisimi durdurma(availability)
— Bilgi sizdirma, ajan programlar yukleme




SCADA

 SCADA= Supervisory Control and Data Acquisition

* Bir tesise veya isletmeye ait tim ekipmanlarin
kontrolinden tretim planlamasina, cevre kontrol
Unitelerinden yardimci isletmelere kadar tim
birimlerin otomatik kontrolt ve gozlenmesi
saglanabilir.

* Anlik olay ve alarmlari saklayarak gecmiste meydana
gelen olaylarida tekrar gunun tarihinde ve saatinde
gozlemleyebilmemizide saglayan genis kapsamli
mukemmel bir sistemdir.




Cyber terrorism

* Siber terorizm kavrami tzerinde genellikle iki
sekilde durulmaktadir:

— Terdr orgultlerinin bilisim sistemlerini arac olarak
kullanip saldiri yapmasi

— Herhangi bir kisi/grubun gerceklestirecegi siber
atak

 Ozellikle hedefin SCADA sistemler olmasi
durumunda siber terdre karsi mucadele
timlerinin bulunmasi sart olacaktir.




Cyber spying

e Cesitli hacking yontemleri kullanilarak hedef
sirket/kurum/devletten bilgi sizdirmak

— Ozellikle istihbarat teskilatlarinin sik basvurdugu
yontemlerden biridir.

— |stihbarat teskilatlari glivenlik sistemlerine
vakalanmayacak malware, virus gelistirme
konusunda ciddi yatirrmlar gerceklestirmektedir.

— Bunun en iyi 6rnegi Iran’da yasanan Stuxnet adi
verilen ve dogrudan SCADA sistemlere yonelik
aksiyon alan koétucul yazilimdir.




Cyber weapon

e Klasik dunyadaki silah kavramindan farkli
olarak siber silah sadece yoketme amaci
tasimamaktadir. Yeri geldiginde yoketme, vyeri
geldiginde iz silme ve yeri geldiginde hedef
sistemlerden bilgi kacirma amach kullanilacak
yontem ve araclardir.

e Stuxnet en glincel ve ideal siber silah
ornegidir.




* Siber casuslar siber ordu elemanlaridir

 En az 3 yil siren 6zel egitimlerden gecirilerek

nilgi glvenligine ait tum konulari bilen ve 3

<onuda ileri seviye uzman olan kisilere verilen

akaptir.

* Bu kisilerin gorevleri bilisim sistemlerini
kullanarak bilgi sizdirmaktir.

* Gorevleri genellikle teknoloji sirketlerinde
“bilgisayarla ilgili herhangi bir alandir”




Ulkelerin Siber Guvenlik Stratejileri

e Siber guvenlik konusunda alinacak stratejiler dogrudan o
ulkenin gelismisligiyle alakalidir

* Siber glvenlik demek teknolojiden daha fazla
faydalaniliyor demek ve daha fazla korunma ihtiyaci
duyuluyor demektir.

e 2008-2011 yillari arasinda cogu gelismis tlke siber
glvenlik stratejilerini aciklamis ve yuriarlige koymustur.

* Turkiye’de heniiz kabul edilen bir siber glivenlik stratejisi
yoktur

— Kirmizi kitaba eklenen g satir haric ©




Ulkelerin Siber Guvenlik Stratejileri

 Canada Cyber Security Strategy
— http://www.publicsafety.gc.ca/prg/ns/cbr/ fl/ccss-
scc-eng.pdf
 ESTONIA Cyber Security Strategy

— http://www.mod.gov.ee/files/kmin/img/files/Kuberijul
geoleku strateegia 2008-2013 ENG.pdf

* Cyber Security Strategy for Germany

— http://www.bmi.bund.de/SharedDocs/Downloads/DE
/Themen/OED_Verwaltung/Informationsgesellschaft/
cyber_eng.pdf?__ blob=publicationFile
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Ulkelerin Siber Guvenlik Stratejileri

* Cyber Security Strategy of the United Kingdom
— http://www.computerweekly.com/blogs/read-all-
about-
it/Cabinet%200ffice%20Cybersecurity%20review%?20
09.pdf

* Australian Government Cyber SeCurity Strategy

— http://www.ema.gov.au/www/agd/rwpattach.nsf/VAP
/(ACA02151F94FFB778ADAEC2EGEA8653D)~AG+Cyber
+Security+Strategy+-
+for+website.pdf/Sfile/AG+Cyber+Security+Strategy+-
+for+website.pdf
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Penetration Test

e Sistemlerin guvenligini test ettirmek amaciyla
gerceklestirilen ve hackerlarin kullandiklar
yvontemleri kullanan beyaz sapkalilarin goziyle
sistem acikliklarinin aranmasi

— Whitebox pentest

— Blackbox pentest

Olmak tzere temelde ikiye ayrilir. Ciddi teknik altyapi
gerektiren bir prosestir.




CTF -Capture The Flag

* Bilgi guivenligi uzmanlarinin offensive security
konulari hakkinda bilgi sahibi olmalari ve pratik
yapmalari icin gelistirilmis bir oyun taruddar.

* Genellikle red team(saldirgan) ve blue team olmak
Uzere ikiye ayrilirlar

 Red team hedefleri ele gecirmeye, blue team de
hedefleri savunmaya yonelik cabalar.

* Ve oyun boyunca her iki taraf da pratik olarak
bilgilerini kullanma ve test etme sansi yakamis olur.




Tesekkurler



Sorular ?



