Adli Analiz Islemlerine

Baslamak

Bu belge Harun SEKER tarafindan adli analiz islemlerine hazirlik
konusunda yazilmistir. Yazarnn ismine sadik kalinmak sarti ile izinsiz olarak

kopyalanabilir  veya  yaywmlanabilir ve  belgenin  giincel haline

wwuw.cehturkiye.com adresinden ulasilabilir...

Her hangi bir bilisim sucunun islenmesinin ardindan, sUtpheli
bilgisayar sistemlerindeki kanitlarin toplanmasi icin, bu sistemlerin diskleri
Uzerinde inceleme yapilir. Ancak bu inceleme sirasinda elde edilen kanitlarin
gecerli olabilmesi icin incelenen sabit diskin zarar gérmemesi veya
degismemis olmas1 gerekmektedir. Bu nedenle ilk olarak kanit diskin MDS
veya SHA1 gibi mesaj Ozeti (Message Digest) fonksiyonlar:1 ile bir 0Ozeti
alinmalidir. Bu 6zet analiz islemi sirasinda diskin degisip degismedigini
kanitlayacak 6nemli bir veridir. Disk tizerinde bulunan kanitlarin inceleme
sirasinda disk Uizerine yazildigi bu nedenle gecerli deliller olmadiklari iddia

edilebilir.

Bu nedenle daha analiz islemi baslamadan uygun araclarla kanit
diskin bir 6zetini almak bu tir iddialar1 gecersiz kilacaktir. Cliinkt kanit disk
Uzerinde tek bir bit bile degismis olursa diskin yeni 6zeti analiz isleminden
onceki 6zetinden farkli olacaktir. Bu nedenle analiz isleminden 6nce mutlaka
kanit diskin bir 6zeti alinmali ve glivenli bir ortamda degistirilemeyecek

sekilde saklanmalidir.

Kanit diskin MDS5 veya SHA1 gibi fonksiyonlarla 6zetinin alinmasinin
ardindan kanit diskin bire bir kopyasi1 cikartilmali ve kanit diskin aynisi olan
bu kopya tuzerinde inceleme islemi yapilmalidir. Zira inceleme islemi
sirasinda ters giden bir seyler olursa, 6énemli kanitlarin zayi olmasi veya
gecersiz kabul edilmesi bu yéntemle engellenebilir. En kéti durumda bile
orijinal kanit disk korunuyor oldugundan tiim inceleme islemi yeni bir kopya

lUzerinde en bastan yapilabilir. MDS algoritmasinda ortaya c¢ikan cakismalar
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nedeniyle MDS yerine SHA1 algoritmasi tercih edilmelidir. SHA1 kullanarak

kanit diskin 6zetini (hash) almak icin asagidaki gibi bir komut kullanilabilir.

‘ harun@mordor:~# shalsum /dev/hda > sha.kanitdisk ‘

Bu komut diskin SHA1 o6zetini alacak ve sha.kanitdisk dosyasi
icerisine yazacaktir. Bundan sonra yapilan islemler sirasinda kanit disk
Uzerinde degisiklik meydana gelip gelmedigi veya analiz icin kanit diskten
alinan kopyanin kanit disk ile ayni olup olmadigi SHA1 ciktilar1 kontrol
edilerek kolayca tespit edilebilecektir.

Bu asamadan sonra; kanit disk sisteme baglanmadan (mount
edilmeden) ve aktif olarak kullanilabilir hale gelmeden kopyalanmalidir.
Sisteme kullanilabilir olarak baglanan kanit diske yanlislik sonucu bir seyler
yazmak veya bir uygulamanin disk Uzerinde islem yapmasi cok o6nemli

kanitlarin yok olmasi anlamina gelebilir.

Bu nedenle kanit diski kopyalamak icin bir Linux dagitimi
kullanilabilir. Linux dagitimlarinda standart olarak gelen dd komutu, kanit
disk tizerindeki bos alanda dahil olmak tizere tim veriyi bire bir baska bir
diske yazabilir veya imaj olarak kayit edebilir. Bu komut kanit sabit disk
lUzerinde yer alan her bir biti okuyacak ve bos olarak isaretlenmis alanda
kurtarilmay1 bekleyen dosyalarda dahil olmak TtUzere her seyi bir

kopyalayacaktir.

Kanit disk bir baska diske kopyalanarak Uizerinde analiz yapilabilir.
Elimizdeki kanit diskin, /dev/hda olarak gériinen Primary Master olarak
sisteme bagli bir IDE disk oldugunu diistinelim ve bu diski ayni1 kapasitede
bir baska IDE diske kopyalamak istedigimizi var sayalim.

Bu asamada ilk olarak hedef diskte daha 6nceden kalan verilerin
temizlenmesi, hedef diskin sifirlanarak kopyalama islemi i¢cin hazirlanmasi
gereklidir. Simdi; hedef disk olarak /dev/hdc olarak gértinen secondary
slave olarak bagh IDE disk kullandigimizi var sayalim. Asagidaki komutla
hedef disk sifirlar ile doldurulabilir ve daha énceden yer alan tim veriler yok
edilebilir.

‘ harun@mordor:~# dd if=/dev/zero of=/dev/hdc bs=4096 ‘




Bu islemin ardindan hedef disk, kanit diskin kopyalanmasi icin
hazirdir. Sistemde /dev/hda olarak gériinen kanit diski, /dev/hdc olarak

goérinen hedef diske kopyalamak icin asagidaki komut kullanilabilir.

‘ harun@mordor:~# dd if=/dev/hda of=/dev/hdc ‘

Bu komutun ardindan kanit disk bire bir hedef diske kopyalanmig
olacaktir. Simdi kanit diskin bire bir kopyalanip kopyalanmadigini anlamak
icin hedef diskin SHA1 ozeti cikartilarak, kanit diskin SHA1 o6zeti ile

karsilastirilmalidir. Bunun icin asagidaki komut yeterli olacaktir.

‘ harun@mordor:~# shalsum /dev/hdc > sha.hedefdisk ‘

SHA1 toplamlarinin kanit disk ve hedef disk icin ayni olmasi
gerekmektedir. SHA1 toplamlari ayni ise her hangi bir sorun olmaksizin
kanit disk, hedef diske kopyalanmis demektir ve hedef disk uzerindeki

kopyada inceleme yapailabilir.

Bazi durumlarda kanit diskin bir baska diske bire bir kopyalanmasi
istenmeyebilir veya miimkin olmayabilir. Bu durumda kanit diskin bir imaj1

her hangi bir saklama ortamina alinabilir.

Bunun icin yine dd komutu asagidaki gibi bir imaj dosyas: kayit

edecek sekilde kullanilabilir.

| harun@mordor:~# dd if=/dev/hda of=/mnt/yedek/kanitdisk.img |

Yukaridaki komut /dev/hda olarak bilinen kanit diskin /mnt/yedek
dizine bagli olan harici bir saklama ortamina kanitdisk.img adi ile
yazilmasini saglayacaktir. Imaj olusturma islemi bittikten sonra yine
shalsum komutu ile SHA1 toplami almak ve kanit disk ile ayni olup

olmadig1 kontrol edilmelidir.

‘ harun@mordor:~# shalsum /mnt/yedek/kanitdisk.img > sha.kanitdisk ‘

SHA1 toplamlarinda bir farklilik yoksa imaj alma islemi basarili olmus
demektir. Bu asamadan sonra saklama ortamindaki imaj dosyasinin dosya
izinlerini salt okunur olarak degistirmek faydali olacaktir. Linux ortaminda
chmod komutu ile dosya izinleri asagidaki gibi salt okunur olarak

degistirilebilir.



‘ harun@mordor:~# chmod 400 kanitdisk.img ‘

Yukaridaki komut dosyanin yalnizca sahibi tarafindan okunabilmesini

saglayacak sekilde dosya izinlerini ayarlayacaktir.

Kanit diskin bir kopyasini almak icin harici bir saklama ortaminin
kullanilamadig1 ve stpheli sistemin bir ag ortamina dahil oldugu durumlar
icin kanit diskin bir kopyasi ag lzerindeki bir baska bilgisayara alinabilir.
Bunun icin dd komutuna ek olarak Linux'un efsanevi araclarindan netcat

komutunu kullanabiliriz.

Ag uzerinden imaj alma isleminde, hedef bilgisayar netcat komutu ile
sectigimiz bir TCP portunu dinleyecek ve kendisine goénderilen verileri bir
dosyaya yazacaktir. Bunun icin asagidaki gibi bir komutla hedef bilgisayar

dinleme konumuna gecirilebilir.

‘ harun@gondor:~# nc -lvp 8080 | dd of=/mnt/yedek/kanitdisk.img ‘

Yukaridaki komut 8080 numarali TCP portunu dinleyecek ve bu porta
gelen verileri dd komutuna aktararak kanitdisk.img olarak kayit edilmesini

saglayacaktir.

Bu asamadan sonra kanit diskin bulundugu bilgisayardan asagidaki

komutla hedef bilgisayara kanit diskin aktarilmasi saglanabilir.

| harun@mordor:~# dd if=/dev/hda | nc 192.168.0.26 8080 |

Yukaridaki komut dd araci ile kanit disk olan /dev/hda diskini
okuyacak ve hedef sistemin 192.168.0.26 seklindeki IP adresine 8080
numarali TCP portundan bagl olan nc komutuna aktaracaktir. Ag tizerinden
imaj alma islemi tamamlandiktan sonra hedef bilgisayarda alinmis olan

imajin SHA1 toplami kontrol edilmelidir.

‘ harun@gondor:~# shalsum /mnt/yedek/kanitdisk.img > sha.kanitdisk ‘

Kanit disk ve ag Uzerinden alinan imajin shal toplamlarinin ayni
olmasi1 gerekmektedir. Bir fark s6z konusu ise bir seyler yanlhs gitmis

demektir.

Yukarida bahsedilen yéntemlerin her hangi birisi ile bir kanit diskin

bire bir kopyasini cikardiniz veya bire bir imajini aldiginizi diistinelim. Bu



asamadan sonra yapmaniz gereken diskin icerisinde isinize yarayabilecek
olan bilgileri bulmak olacaktir. Ancak bu bilgileri sadece bulmaniz yeterli
olmayacaktir. Yine diskin kendisinde oldugu gibi her bir dosyanin
degismedigini kanitlamak icin MDS veya SHA1l ile 6zetini cikartmaniz

gerekmektedir.

Biz bir imaj dosyas: Uzerinde calistigimizi var sayarak devam edelim.
[lIk olarak imaj dosyasini inceleyebilmek icin sisteme baglamak (mount)

etmek zorundayiz. Bunu asagidaki gibi bir komutla yapabiliriz.

‘ harun@gondor:~# mount -t vfat -o ro,noexec,loop kanitdisk.img /mnt/kanit ‘

Yukaridaki komut vfat dosya sistemine sahip olan kanit disk imajimizi
/mnt/kanit dizini icerisine baglayacaktir. Bundan sonra /mnt/kanit dizini

icerisine girilerek var olan tim dosyalarin 6zeti ¢ikartilmalidir.

harun@gondor:~# cd /mnt/kanit

harun@gondor:~# find . -type f -exec shalsum { \; > ~/harun/sha.dosyalar

Yukaridaki komutlar sirasi ile kanit disk imajinin baglandigr klasoére
gecmemizi ve bu disk icerisinde yet alan tim dosyalar1 bularak SHA1
toplamlarini hesaplayarak, /home/harun kullanicisitnin ev dizinine

sha.dosyalar adinda bir dosya olarak kayit etmesini saglayacaktir.

Bu asamadan sonra kanit disk imaji Uzerindeki dosyalar delil
toplamak amaci ile arastirilabilir ve incelenebilir. Béylece kanit disk tizerinde
yer alan delillere zarar vermeksizin dosya kurtarma islemleri ve analiz

yapilarak kanitlar toplanabilir.



