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Bunları Yapın !



Kontrol Sizde !  

Şirket içinde doküman paylaştığınız kişiler gizlilik açısından 
sizin kadar dikkatli olmayabilir.

Kontrol sizde olsun !



Test sırasında gerçek veri gereksiz

“Test” amaçlı paylaşım gerektiğinde gerçek bilgiler yerine 
“farklılaştırılmış” veri kullanın.



Müşterilerinizin bilgilerini koruyun

“Test” amaçlı paylaşım gerektiğinde gerçek bilgiler yerine 
“farklılaştırılmış” veri kullanın.



Vakları bildirin ki düzeltelim !

Sorumlu bir çalışan olarak çevrenizde gördüğünüz güvenlik 
zaafiyetlerini mutlaka bildirin.



Gözünüz açık olsun !

Şirket içinde rastladığınız şüpheli kişileri gözden kaybetmeden 
güvenliğe bildirin.



Gizlilik sözleşmesini unutmayın !

3. Partililerle sır veya gizli sınıftaki bilgiyi paylaşmadan önce 
mutlaka bilgi varlığının sahibinden onay alın ve özel 

“Güvenlik Anlaşması”talep edin.



Farklı kullanımlara dikkat !

3. Partilerin firmanızın bilgilerini farklı amaçlarla 
kullanmadıklarından emin olun.



Temiz masa Temiz Ofis prensibine uyun !

Sır veya gizli dökümanlarınızı masalarınızın üstünde 
bırakmayın , kilitli dolaplarda saklayın.



Gerekmeyen dökümanları imha edin

Yırtıp çöp kutusuna atmak yetmez ; saklanması gerekmeyen sır 
ve gizli dökümanlarınızı mutlaka imha edin.



Genel kullanıma açık yerlerde iz bırakmayın 
!

Toplantı odaları, umuma açık ve benzeri yerlerde basılı 
dökümanlarınızı unutmayın !



Gereksiz hak taşımayın !

Artık ihtiyacınız olmayan erişim haklarınızı üzerinizde 
tutmayın.Geri alınmasını sağlayın.



Şifreniz karmaşık olsun !

Şifreniz karmaşık ,

Gönlünüz rahat olsun.

Şifrenizi düzenli aralıklarla değişmeyi unutmayın.



Bilgi paylaşımına dikkat !

Bilgi aktarmak için kendi taşınabilir bellekleriniz yerine, önce 
karşı tarafın cihazını talep ediniz.



İnternet Cafe’lerde dikkat !

İnternet Cafe’lerdeki bilgisayara yüklenecek kötü yazılımlar 
şifrelerinizi çalmak ve hesap bilgilerinizi almak için 

kullanılabilir.Bu ortamlardan gizli bilgilerinize ulaşmayın.



Misafirperver olun !

Ne kadar meşgul olursanız olun, ziyaretçilerinizi kapıda 
karşılayın, toplantı bitiminde kapıdan uğurlayın.



Bunları Yapmayın !



Söz de kalır yazı da !

Halka açık kafeterya, restaurant, dolmuş gibi yerlerde sır ve 
gizli şirket bilgilerini paylaşmayın !



Yazıcı’da doküman unutmayın !

Gerekmedikçe çıktı almayın.Hem bilgilerinizi koruyun hem de 
çevreye bir katkınız olsun.



Taşınabilir medyalarınızı koruyun!

Dizüstü bilgisayar, taşınabilir bellek gibi bilgi depoladığınız 
araçların güvenliğinden siz sorumlusunuz!Şirket dışında 

hırsızların hedefi olmaması için önlemlerinizi alın.



Ctrl + Alt + Delete !

Bilgisayarınızı kilitlemeden terk etmeyin !

Açmış olduğunuz programlardan ve yapılacak işlerden siz 
sorumlusunuz !



Herşeyinizi paylaşın, şifrenizi asla !

Şifrenizi paylaşırsanız 

sizin adınıza yapılacak her türlü işlemden sorumlu olduğunuzu 
unutmayın.



Oltaya takılmayın !

Tanımadığınız kaynaklardan gelen e-posta mesajlarından 
kişisel veya şirketinize ait bilgileri vermeyin.



Telefonda verilen bilgilere dikkat !

Telefonda talep edilen bilgilere dikkat!

Gizlilik veya sır sınıfındaki bilgileri telefonda vermeyin!Arayan 
kişi ya sizin sandığınız kişi değilse ?



Fwd:Fwd:Fwd’a son !

Firmanızda e-mail adresiniz ile zincir postaları 
yönlendirmeyin.Bu iletilerin sosyal,teknik veya yasal sonuçlar 

doğurabileceğini unutmayın !



Teşekkürler

Bu hatırlatmaları okuduğunuz ve uyguladığınız için 
teşekkürler !

Soru ve geribildirimleriniz için root@cehturkiye.com 

ile irtibata geçebilirsiniz.

mailto:root@cehturkiye.com
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