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İleri Seviye Zararlı Yazılımlar
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Konu Başlıkları
• Nereden Nereye?

• Nasıl Başladı?

• Son Nokta

• Nasıl Bulaşıyorlar?

• Neler Yapıyorlar?

• Zararlı Felsefesi

• Modern Zararlı

• Biraz Teknik

• Ajan Marmara
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Nereden Nereye?

• John von Neumann

• Kendini kopyalayabilen otomat

• Fred Cohen (ilk virüs)
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Nasıl başladı?

• İleri seviye programcıların :

- Kendilerini geliştirmek

- Kendilerini ifade etmek

- Yapılmamış olanı yapmak

- Dünyaya mesaj vermek 

• Ego tatmini…
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Son Nokta

• Siber Dolandırıcılık

• Siber İstihbarat

• Siber Saldırı

• Siber Savunma
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Nasıl Bulaşıyorlar?

• Web üzerinden

• Harici cihazlar

• Sosyal Mühendislik
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Neler Yapıyorlar ?

Kayıt Ediciler

• Tuş Kaydetme

• Ekran Görüntüsü Kaydetme

• Web trafiğini dinleme

• Aktivite izleyiciler

Gizleyiciler

• İşlem Gizleme

• Dosya / Dizin Gizleme

• Port Gizleme

• Sürücü Gizleme

Yardımcılar

• AntiVirüs Kapatma

• AntiVirüs Engelleme

Uzaktan Kontrol Etme

• Kayıtları Alma

• Yönetim

• Köleleştirme

• Suça alet etme
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Zararlı Felsefesi
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Yavaş Hareket

• Hemen saldırma!

• Ahmet Abi evde mi acaba ?

• Katman katman hareket et

• Az önce ne yaptıysan eski haline döndür

Tanışma El Sıkışma Kol Kapmaca

???? El Sıkışma ????
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Giyim Kuşam, Makyaj ve Mahrem

• Analisti çıldırt! Makine kılına bile dokunamasın…
• Kafa kafaya vermeden işin içinden çıkamasınlar…
• Analistin aile hayatı kalmasın 
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Tutarlı Yalan Söyle

• Herkese yalan söylenmez

• İnanmıyorsa Öldürebilirsin 
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Yedi Kalktı Felsefesi

• Yapacağını yap, ve dur

• Ortada kan izi kalmasın 

• Çalışmayı başardıysan, kendini sil!
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Bir Gün Lazım Olur

• Hangi kapıyı ne zaman çalacağın belli olmaz!

• Trojan Master Şifreleri

• İrtibatı koparma, açık kapı her zaman kalsın.

• Kapıyı başkası görmesin.
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Modern Zararlı
• TDL 4 (Trojan Downloader)

- Rustock (1,5 yıl) görünmez kaldı

- 2008 yılından beri gelişmeye devam ediyor
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Biraz Teknik 1

• Çekirdek Modu Nedir?

Ring 0

Ring 3

Sistem Zararlı
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Biraz Teknik 2 

• Disk Erişimi
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Biraz Teknik 3

• Erişim Engelleme
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Biraz Teknik 4

• Process Gizleme :
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Biraz Teknik 5 

• HTML Enjeksiyonu
NORMAL DİKKAT!!!
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Ajan Marmara

Kullanılan Malzemeler : 

• 1 Adet bilgisayar

• 6 Bardak Nescafe

• 1 Adet Sanal Makine

• 450 satırlık C++

Süre : 

• 6 Saat

• İşi tamamen bu olan ekipler neler yapabilir?
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Ne Yapıyor?
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Teşekkür Ederim


