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Hacking Kulttrd Hakkinda

Bilgisayar yeralti dlinyasi bir aynali salondur.

Gercek bukdaldr, dogrular kucdaldr.
- Sifira Dogru
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Ne Anlatacak?

* Hack, Crack
* Hacker, Cracker ve Etik Hacker

Bazi temel kavramlardan bahsedecek...
* “Nasil Etik Hacker Olurum?”

* “Bilgi Glivenligi alaninda kariyer yapmak
istiyorum. Nereden baslamaliyim?”

Gibi sorulara cevap vermeye calisacak...
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Bir Yanlisi DUzeltelim

® Oncelikle dogru bildigimiz yanlislardan birini
dlzeltmekle ise baslayalim.

® Yanlis bildigimiz veya yanlis tanistirildigimiz
"Hack” ve “Hacker” kavramlarina bir bakalim...
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* Orjinalinde, gerekeni ortaya cikaran, ama tam
olarak yapilmadan cabuk halledilen is.

* Tam gerekeni ortaya ¢ikaran son derece guzel,
ve buyuk olasilikla cok zaman alan is.

* Bir sey (tipik olarak bir program) Uzerinde
calismak.

* Bir bilgisayarla bir hedefe yonelik olarak deqgil
de oyuncu ve arastirmaci bicimde etkilesim
kurmak
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* Buyuk, kurumsal bir binanin merdivenlerini,
bodrumunu, tesisat odalarini, buhar ttnellerini
vb. yerlerini, calisanlari ve gorevlileri tedirgin
edecek sekilde arastirmak. [MIT]

* “dehanin/hiinerin dogru uygulanisi” olarak
tanimlanabilir.

* Sonuc ¢cabuk bir yama olsun, ya da dikkatlice
yaratilmis bir sanat eseri olsun, icindeki zekaya
hayran kalmalisiniz.
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* Dilimizde bir karsiligi yok fakat Ustad kelimesi
hacker yerine kullanilabilir.

* “Teknik beceri sahibi, problem ¢o6zmeden zevk
alan ve sinirlari asan kisiler”

* “Her seyi, Ozellikle de gorunuste anlamsiz
detaylari, onlardaki gizli tuhafliklari, yeni
Ozellikleri ve zayifliklari kesfetmek icin
derinlemesine incelemeyi seven kimsedir”
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* Programlanabilen sistemlerin, yalnizca gereken
minimumu 6grenmeyi tercih eden ¢cogunlugun
aksine, detaylarini ve yeteneklerinin nasil
genisletilebilecegini arastirmaktan hoslanan
Kimse.

* Belirli bir programda uzman kisi, veya sik sik
oelirli bir program ile is yapan kimse.

* Herhangi bir konuda uzman ya da merakl
Kimse. Ornegin “astronomi hacker'”
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® Gazetecilerin “hacker” terimini yanhs
kullanarak tarif ettikleri bilgisayar korsanlarini
tanimlamak icin hacker'lar tarafindan 1985'te
olusturulan bir terim.

* Bu kisiler bilgiyasar sistemlerini
Kirarak zarar vermekten zevk
alirlar.

h ?5 Cogunlugu genc erkeklerden
5 olusan bu gurup kendilerine
toplum icerisinde yuksek sesle
“hacker” demeyi severler.

CEH Tiirkiye www.cehturkiye.com



* Hacker'larin cogu zamaninda eglence amacli
cracking yapmistir ve cracker'larin
asamayacaklari guvenliklari asabilir

* Fakat 6grenme donemini geride birakmis olan
nir Hacker icin acil, zararsiz, pratik nedenler
naricinde artik cracking cekici degildir.
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Lamer

* Hacking, Cracking gibi konularda bilgisi
olmadan veya kulaktan dolma bilgilerle hacker
gibi davranmaya calisan kisilerdir...

® Ustadlar tarafindan sevilmezler
ve biraz da alayci sekilde Lamer
olarak adlandirilirlar.

® Eger bir sisteme girmeyi
basarirlarsa cok fazla iz birakirlar,
izlerini silemezler veya girdikleri
sistemden kendilerine virls
bulastirabilirler.
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Script Kiddie

* Kendilerinden daha zeki insanlar |

tarafindan kesfedilmis veya
gelistiriimis yontemleri, neden
sonuc Iliskisi ile incelemeden
ezbere kullanan ve ise

* Bu kisiler hazir program, teknik
bilgi ve yontem kullanirlar ve
bunlarin nasil calistigi ile
Ilgilenmeksizin yalnizca sonuc
Isterler.

'

yarayacagini umut eden kisilerdir. "

-
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* Warez-d00d: Yazilimlarin
korumalarini kirarak piyasaya
suren cracker gruplari.

* Phreaker: Telefon, kablo-TV,
bankamatik, smartcard gibi
diger sistemleri kiran kimse

* Wannabee: Gercek bir
hacker, cracker v.b. olmaya
cabalayan henliz 6grenme
asamasindaki kimse
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Digerleri

* Samurai: Yasal cracking isleri icin
tutulan hacker

* Blackhat /Dark-side Hacker:
Zarar verme amacli cracking
yapan hacker

* Greyhat: Yasadisi fakat anlasilir
etik nedenlerle cracking yapan
hacker

* Whitehat: Gluvenlik analisti
hacker
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Unli Hackerlar

= Uzere 0zgur yazihimlari bize hediye eden

! yukselten insan.

® Dennis Ritchie - KenThompson
1969’da UNIX'i yarattilar. C Programlama
dilini yazdilar. Isletim sistemleri teorisi ile
Turing Odulu aldilar.

® Richard Stallman (RMS)

Ozgur Yazilim akimi ve GNU Projesinin
babasi, basta GCC,GDB,Emacs olmak

Kisi.

® Linus Torvalds

Klasik anlamdaki son hacker. Linux
cekirdeqi ile yasam standardimizi
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Unlt Hackerlar

* Eric Steven Raymond ( ESR)

* Hacker antropologu. “Hacker S6zlugu” ve
“Nasil Hacker Olunur” makaleleri ile Hacker
kaltiranu, orf-adetlerini belgeledi.

* Raymond’a gore en temel fark “hacker” lar
bir seyler insa ederken “cracker” larin bunlar
bozmasi

* Steve Wozniak (Woz)

; * Kendi imkanlari ile Apple | adini verdigi ilk
¥ bilgisayarini yapti. 1976'da Steve Jobs ile
Apple isimli bir sirket kurdu.
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Unlt Hackerlar

* Robert Morris (rtm)

* |lk solucani yazan ve kazarada olsa
nterneti cOkertmeye en ¢cok yaklasan
Kisi. 1988’de yazmis oldugu Internet
Kurtcugunu kazara serbest birakti.
Binlerce bilgisayara bulasti ve bu
bilgisayarlar akabinde coktuler.

* Tsutomu Shimomura

* Cep Telefonu gorugmelerini dinleyen
bir yazilim hazirladi. Unli korsan Kevin
Mitnick'in yakalanmasinda onemili rol

oynadi.
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Unlii Korsanlar

* Kevin David Mitnick (Condor)

FBI'In arananlar listesine giren ilk ve en
unlu bilgisayar korsani.

Fujitsu, Motorola, Nokia ve Sun
Microsystems gibi sirketlerin bilgisayar
aglarina girdi.

15 Subat 1995'te tutuklandi. 4 sene
durusmaya cikarilmadan hapis tutuldu. 46

ay hapis ve 3 sene g0z alti cezasi aldi. 21
Ocak 2000’de serbest birakildi.

“« “The Art of Deception” ve “The Art of
Intrusion” adinda iki Kitap yazdi.
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Unlii Korsanlar

y | © John Draper (Cap'n Crunch)

* Kevin Poulsen (Dark Dante)
1990 yilinda Los Angeles bdlgesine giden
bltln telefon hatlarini ele gecirerek KIIS-FM
adli radyonun 102. arayanina vereceqi
Porsche 944 S2 marka arabay! kazandi.3
sene hapiste yatti daha sonraki 3 sene icin de
bilgisayara dokunmasi yasaklandi.

Plastik bir didukten nasil bedava telefon
gorusmeleri yapilabilecegini kesfetti. Telefon
*hack” leme (phreaking) sanatinin babasi.

CEH Tirkiye

www.cehturkiye.com



Unlii Korsanlar

Mark Abene ( Phiber Optik )

“Master of Deception” adli grubu kurdu, bir
cok gencin telefon sistemlerinin isleyisini
ogrenmesine ilham kaynagi oldu. Federal bir
yargic tarafindan hapise atildi. New York
dergisi sehrin 100 zeki insanindan biri olarak
sectl.

Viadimir Levin

Hakkinda cok fazla bilgi bulunmayan Rus
bilgisayar korsani. Citibank't 10 milyon $
Kadar dolandirdiktan sonra yakalandi.
Paranin kacuk bir kismi bulunabildi.
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Etik Hacker

™

* Bilisim suclari isleyen korsanlarin
kullandiklari teknik ve yontemleri
bilen,

* Korsanlarin eylemleri sirasinda
kullandiklar1 araclari ve yazilimlari
taniyan,

* Bilgisayar dunyasinin kotl
adamlari ile ayni bilgi ve beceriye
sahip, 1yi niyetli gavenlik uzmanidii

CEH

Certified § Ethical Hacker

&3

-
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Neden Etik Hacker?

“lyilerde En Az Kotiiler Kadar Koti Bilgiye
Muhtactir!”

* Toplum tarafindan “lyi Insan” olmak tizere
yetistirildik. Ama herkes “lyi Insan” olmadi.

* Kuzular yalnizca Kurtlar tok oldugunda
hayatta kalirlar.

* Kotu seyleri, Iyl niyetle yapacak birilerine
Ihtiyac var.

* Yoksa kendimizi nasil koruyacagiz?
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Etik Hacker Sertifikasi

* EC-Counclil tarafindan verilen bir sertifikadir.

* Sertifika sahibinin, Bilgisayar Korsanlari
tarafindan kullanilan yontemler, teknikler ve
araclar hakkinda bilgi sahibi oldugunu gaosterir.

* U.S. Army, U.S Air Force, FBI, CIA, US
Department of Defense, Ministry of Defense
UK ve benzer pekcok kurum tarafindan kabul
gormus bir sertifikadir.

* ECO-350 veya 312-50 kodu ile bilenen CEH
Sinavini gecmek gerekir.
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Ornek Sertifika

Cerfified Ethical Hadker

d | Haker

TREES S 1O A=A =5 FEAT

Ce rtlf

i€

[ 4 "
- Ozan Ucar
bearsne the memlscrshin 110 ECCHES102
CEH Version 5.0
MAS ST ESS LY LARMPIELELF ALL FRELOOLUITHEMENTS AXED
CRITERLA FOR S350 CERTIFICATION THROLMGH

ERAME AT R RS ALMMIEINISTHENED WY B -UOH T -

EGC-Gouncil

. o - ¥ .-'-
AV ol

- —

Docember 51, 30607

L

¥ RIS FREF AL

—_—

CEH Tiirkiye www.cehturkiye.com



Etik Hacker Sinavi

* ECO-350 veya 312-50 kodu ile bilenen CEH
Sinavini gecmek gerekir.

* Prometric veya Vue sinav merkezlerinde
sinava girilebilir.

* Sinav suresi 4 saat olup cevaplanmasi
gereken sinav sorusu 150 adettir.

* Sinavda basaril sayilabilmeniz icin %70
oraninda dogru cevap vermeniz gerekmetedir.
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Sertifikay! Nasil Alirrm?

* Amac yalnizca sertifika almak ise izlenecek yol
basittir.

* Sorulari Bul
* Sorulari Ezberle
* Sinava Gir )

* Sonuc olarak sertifikayi alirisiniz ancak bu
sertifikanin hakkini veremezsiniz.

* Sertifikay! almak dnemli degildir. Onemli olan
bu surecte kendinize kattiginiz arti degerlerdir.
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Sertifikayl Nasil Hakederim?

* Amagc alacaginiz sertifikanin hakkin vermekse;
asagidaki maddeler olmazsa olmazlardir.

*  Temel Ag Bilgisi.

. Programlama Becetrisi.

. Linux / Unix sistemlere hakimiyet.

. Windows sistemlere hakimiyet.

. Uzun ve Yorucu deneme-yanilma surecleri.

. Sonu gelmeyen RFC belgeleri ve teknik
belgeleri okumak icin evliya sabril.
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Korsan Siteler ?

* Bilgi Guvenligi dalinda kendinizi gelistirmek
ICIn;

* Korsan Sitelerinden uzak durun.

. Eglencelik olarak gezinebilirsiniz ama bu
sitelerden medet ummayin.

. Gercek korsan sitelerini bulmaniz ve bilgiye
erismeniz ¢ok zordur.

. Digerleri ise “MSN Hack” konusunu merak
eden ergenlerle doludur.
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Temel Prensipler

* RTFM, STFW, ve KISS prensiplerini 6grenin.

* Read The F... Manual

. Ihtiyaciniz olan sey her ne ise kulanim
kilavuzunda yaziyor olmali.

* Search The F... Web

. Aradiginiz ¢6zim kilavuz sayfalarinda yoksa
bile web de bir yerlerde olmali...

* Keep It Simple Stupid

. Bir seyi olmasi gerekenden daha karmasik
yapmayin yada dusinmeyin.
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Ingilizce

* Yabanci dil konusunda 6zellikle Ingilizce ile
sikintiniz varsa oncelikle bu sorunu ¢cozun.

* Genellikle Gstadlar Ingilizce konusur ve
Ingilizce yazarlar.

*  Teknik dokiimantasyon ve ihtiya¢ duyacaginiz
pek cok belge Ingilizce olacaktir.

*  Yardim bulmak icin genellikle Ingilizce
okumak / yazmak / konusmak zorunda
kalacaksiniz.

. Farkli bir dilde dusunebilmek sorunlara farkl
cOzumler Uretmeyi saglayabilir.
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Programlama Becerisi

* Programlama Becerinizi gelistirin.

Birkac programlama diline asina olun.
Olmeyecek kadar C / C++ bilin.

lvir zivir islerinizi yapacak bir betik dili
agreninin.

* Kabuk Programlama

* Python/ Perl
Web Uygulamalarini anlamak icin bir dil
ogrenin.

* PHP
SQL ve muhtelif dillerle kullanimi hakkinda fikir
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* Acik Kodlu — Ozgtir Linux / Unix Sistemleri
kullanmayi 6grenin.

. Linux veya BSD ailesinden bir isletim sistemi
kullanin.

. Bu sistemlerin sizin icin harika oyuncaklar
oldugunu unutmayin.

. Acik Kodlu / Ozgur sistemlerle son kullanici
olmaktan cikip, sistemi egip buikebilen, ellerini
kirletmekten korkmayan bir tstad olabilirsiniz.

. Kullanmayacak olsaniz bile Linux/Unix
kullanma tecrubesini mutlaka edinin.
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Ag Bilgisi

* Ag Sistemlerini ve isleyislerini iyice kavrayin.
* TCP/IP Protokol kiimesini ve isleyislerini

* ARP, DNS, HTTP gibi protokolleri.
* Routing, NAT vs gibi islemleri.
* Ethernet / Wireless gibi yapilari.
* Firewall, IDS, IPS
* |ptables, PF, Snort

* Ag Uzerinde dolasan verileri yakalamak ve
iIncelemek

* Wireshark, Tshark, Tcpdump
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Sunucu Sistemleri

* Sunucu Sistemleri tantyin ve kullanmayi
ogrenin.

Web Sunucusu
* Apache
SQL Sunucusu
* MySQL, PostgreSQL
Dosya Sunucusu
* Samba
Mail Sunucusu
* Postfix, Qmall

CEH Tirkiye
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* Universite egitiminizi ihmal ETMEYIN!

. Akademik dinya ve hacking kultirt pek yakin
olmasada mezun olana kadar akademik
dlinyaya katlanmaniz gerexkir.

* Bireysel caba ile pek cok seyi
halledebilirsiniz fakat miimkiinse egitim alin.

. Egitim alirsaniz daha az caba ile daha cok yol
alma sansiniz olur.

. Egitmenin tecribelerinden istifade edeceginiz
egitimler yararli olacaktir.

CEH Tiirkiye www.cehturkiye.com



Saglam Kafa / Vicut

* Duzenli olarak bir spor yapin.

. Spor yapmak bedensel zekanizi arttiracaktir.

* Tercihen felsefesi olan ve sonu “DQO” ile biten
bir spor yapin.

* Aikido, Karate Do, Judo, Wing Tsun,vs..vs..

* Bir muzik aleti calmayi 6grenin.

. MuUzigin yarisi matematik diger yarisi fiziktir.
. Muzik zekanizi arttiracaktir.
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Sosyal Yaklasim

* Guven Verin

. Insanlara giiven verin ve kazandiginiz guveni
bosa cikartmayin.

. Etik olmayan davranislardan uzak durun.
* Yardimci ve Paylasimci Olun

. Bilginizi paylasin ve insanlar icin ¢oztumler
Uretmeye gayret edin.

. Kullanilabilir / ise yarar yazilar / coztmler
yayimlayin.

. Asiri ticarilesmeyin.
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Sosyal Yaklasim

* Miitevazi olun

. Kendinizi “Hacker” olarak tanimlamayin. Bu
tinvani diger tstadlar sizin icin kullanmadigs
surece “Hacker” olmus sayillmazsiniz.

. Kendinizi sisirmeyin, oldugunuzdan farkl
gorinmeye calismayin. Yaptiginiz isleri
abartmayin.

. Aptalca ve Oviinmeler iceren takma adlar
kullanmayin.

. Gereksiz tartismalar yaratmayin. Tartisilan
konulari bireysellestirmeyin.
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Sosyal Yaklasim

* Ana Dilinizi iyi bir sekilde kullanmayi
ogrenin.

* Yazarken imla kurallarina dikkat edin.
* Kosurken acik net ve temiz konusun.
* S0zcuk oyunlari kurma yeteneginizi gelistirin.

* Yapilan etkinliklere katilin.

. Bu tdr etkinlikler Gstadlarla tanismak icin lyi
birer firsattir.

. Mumkunse etkinliklerde islerin bir ucundan
tutun, gorev alin.
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Bir Sensel Bulun

gosterir, cekirge yolu izler.
Yolu izlemek icin:

ustaya bak,

ustayi izle,

ustayla yuru,

usta gibi gor,

usta ol.

* Sensel-Cekirge iliskisi vardir. Sensel yolu

CEH Tirkiye
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Bahsedilen oneriler genel olarak ise yarayacak
Onerilerdir.

Bilgi Guvenligi alaninda kendimizi gelistirmek
Icin bir ¢cerceve olusturur.

Cercevinin icini doldurmak tamamen size
kalmistir.

Elde edeceginiz Basari / Basarisizlik tamamen
sizin olacaktir. )
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Sorular?

Lltfen Kolay Olsun )
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