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Konuşmacı Hakkında

• Ozan UÇAR

• Bilgi Güvenliği Danışmanı 

– Bilgi Güvenliği AKADEMİSİ (www.bga.com.tr)

• Blog Yazarı

– blog.bga.com.tr

– www.cehturkiye.com

• İletişim

– Skype: ozan.ucar

– Eposta: ozan.ucar@bga.com.tr
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Ajanda

• Yeni Nesil Virus ve Casus Yazılım Tehtitleri

• Antivirus ve AntiLogger Nasıl Çalışır

• Antivirus Bypass Teknikleri

• Uygulama

• Sonuç
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Antivusler Nasıl Çalışır

• İmza tabanlı (Signature Based)

• ShellCode Analizi

• Sezgisel (heuristic)

www.bga.com.tr 4



Antivusler Nasıl Çalışır

İmza tabanlı (Signature Based)

• Her imza bir zararlının karakteristik özelliklerini 
barındırır.

• Tespit edilmiş viruslere ait imzaları içerir.

• Hızlı sonuç verir.

• Yeni nesil viruslere karşı savunmasızdır.

• Zararlının tespit edilmesi, veritabanına konulması 
ve son kullanıcıya ulaşması yeni nesil tehtitler
karşısında ciddi zaman kaybı yaşatmakdadır.
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Antivusler Nasıl Çalışır

Sezgisel (heuristic)

• Zararlıyı, sezgisel ve gerçek zamanlı davranış 
analizi yaparak tespit etmeye çalışır.
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Atlatma Teknikleri

• Encoding

• Crypter

• Binder

• Code Injection
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Uygulama
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• msfpayload, msfencode ve biraz çöp kod …



Uygulama
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Sonuç
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Sezgisel AntiLogger Bypass
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• Antilogger

– SSL Logger

– Keyscan Logger

– Webcam Logger

– Screenshot Logger


