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Yeni Nesil Virus ve Casus Yazilim Tehtitleri

Antivirus ve AntiLogger Nasil Calisir
Antivirus Bypass Teknikleri
Uygulama

Sonucg




Antivusler Nasil Calisir

* Imza tabanl (Signature Based)
e ShellCode Analizi
* Sezgisel (heuristic)




Antivusler Nasil Calisir

Imza tabanli (Signature Based)

Her imza bir zararlinin karakteristik ozelliklerini
barindirir.

Tespit edilmis viruslere ait imzalari icerir.
Hizli sonuc verir.
Yeni nesil viruslere karsi savunmasizdir.

Zararlinin tespit edilmesi, veritabanina konulmasi
ve son kullaniciya ulasmasi yeni nesil tehtitler
karsisinda ciddi zaman kaybi yasatmakdadir.




Antivusler Nasil Calisir

Sezgisel (heuristic)

e Zararliyi, sezgisel ve gercek zamanli davranis
analizi yaparak tespit etmeye calisir.




Atlatma Teknikleri

* Encoding

* Crypter
* Binder
* Code Injection




Uygulama

* msfpayload, msfencode ve biraz ¢cop kod ...




Uygulama

GEREKILEgDOSYALAR OLUS

X8b/shikata aa na

x86/shikc




»

SHA256:

File name:

Detection ratio:

Analysis date:

total

fedddbed3dbflaBalddy2e9aa1f6fbEf 1761 1068a0f380584c 9071 10cb455a0eet

BGAFINAL.exe
243

2012-02-25 01:14:42 UTC { 1 minute ago )




Sezgisel AntiLogger Bypass

* Antilogger
— SSL Logger
— Keyscan Logger
— Webcam Logger
— Screenshot Logger




