On Soz

Firewall'lar ag smir giivenliginin vazgecilmezi ve en kritik seviyede calisan
sistemlerden biridir.Firewall donanimsal veya yazilimsal bir sorun yasattiginda,
yerel ag1 diinyaya baglayan nokta kesilir, bu durumda is ytiikii ve kazang igin
diisinmek istemedigimiz tiim kabus senaryolar1 bir bir islemeye baslar. Bu yazida iki
OpenBSD PF firewall arasinda cluster yapisi ve failover anlatilmistir.Bir firewall
kapaninca, aninda digerinin devreye girmesi senaryosu ile pratikte nasil yapildigimi

bu belgede bulabilirsiniz.

Belgenin yeni stirtimlerine http:/ /www.cehturkiye.com adresinden ulasabilirsiniz.

Belge Ozan UCAR tarafindan yazilmistir ve yazarin ismine sadik kalmak kayda ile
belge izin alinmaksizin her sekilde paylasilabilir ve dagitilabilir.

Gereksinimler

Bu belgede kullanilan isletim sistemleri OpenBSD 4.7 , diger *BSD istemlerde pf aktif
edilerek ayni mantikla carp islemi yapilabilinir.
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Tam istemncilerde yapiimasi gereken gateway olarak 10.0.0.100

IP adresini kullanmak

OpenBSD CARP Network Semast

Dikkat: Asagidaki bilgileri kendi sisteminize ve ag yapiniza gore diizenleyiniz aksi taktirde
bire bir yaptiguiz ayarlar calismayabilir.



OpenBSD PF Master

OpenBSD Master Ag Arabirimleri

Ag Ayarlarin1 Yapilandirmak




OpenBSD MASTER Ag Ayarlarinin Ciktisi




WAN arabirimine (em1) bagli carpl sanal interface

LAN arabirimine (em0) bagli carpl sanal interface

CARP islemi i¢in ihtiyacimiz olan sistem ayarlar:




OpenBSD PF Backup

OpenBSD Backup Ag Arabirimleri

Ag Ayarlarin1 Yapilandirmak;




OpenBSD Backup Ag Ayarlarinin Ciktis1




WAN arabirimine (em1) bagli carp1 sanal interface

LAN arabirimine (em0) bagli carpl sanal interface

CARP islemi i¢in ihtiyacimiz olan sistem ayarlar1

Minimum pf.conf ayarlars;




pf.conf kurallar:

Not:Minimum pf.conf ayarlart ve kurallar: her iki pf icin yazilmalidir.

Fail over cluster Sistemin Test Edilmesi
Istemciden www.cehturkiye.com adresine baglant1 kuruyoruz.Baglant: istekleri

MASTER sunucu tarafindan yonlendiriliyor.
Su an Master Firewall olarak master.cehturkiye.com firewall'u devrede ;




Master Firewall iizerinden,bakalim trafik ge¢iyor mu ?

Simdi Master Firewall kapatip, BACKUP Firewall durumunu gozlemleyelim. Master
Firewall devre dis1 kalinca, Backup firewall 20 saniye icerisinde otomotik olarak
devreye girip carp: MASTER olarak hizmet vermeye baslayacak.

master.cehturkiye.com devre dis1 birakiyoruz;

Hostname i backup.cehturkiye.com olan Backup Firewall durumu




Bacup Firewall iizerinden,bakalim trafik gec¢iyor mu ?

Gortildugi gibi Master Firewall devre disi kalinca istemcilerin trafigi, Backup
Firewall {izerinden devam ediyor.

Cluster yapimiz failover olarak bu haliyle muhtesem calisiyor, bir firewall gidince
yerini digeri aliyor.

Eklenecekler:
OpenBSD PF Layer 2 Firewall ile CARP, pfsync yapilabilir mi ?

Referanslar;
www.openbsd.org/faq/pf/carp.htm
http.//www.countersiege.com/doc/vfsync-carp/



http://www.openbsd.org/faq/pf/carp.htm
http://www.countersiege.com/doc/pfsync-carp/

