pfSense Firewall & Router ile Vlan Yonetimi

Orta o6lgekli ve kurumsal bir ¢ok firma network al yapisinda vlan’lar uygulamaktadir. Vlan’lar ile
ayrilan networkler bir birleri ile haberlesemez ve vlan’lar arasi routing yaparken maksimum koruma
saglanabilir.

Bu yazida, fabrikam.com aginda Layer 2 bir switch (izerinde vlan’lar olusturarak aglari bélmek ve
trunk porta bagh pfSense ile bu vlan’lari yonetmek anlatiimisir. Bu uygulama labaratuar ortaminda
kurulmus ve test edilmistir.Yazilanlari bire bir kendi yapinizda uygulamaniz durumunda, ciddi sorunlar
yasayabilirsiniz.

Dikkat: Bu yazida layer2 switch nasil calisir, vlan nedir, trunk port nedir ve nasil yapilir gibi teorik
network bilgileri bulunmuyor. Eger bu terimlerin ne oldugunu bilmiyorsaniz detaylarini 19-20 Mayis
2011 tarihlerindeki Uygulamali pfSense egitiminde bulabilirsiniz ©
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Adim 1:
Layer2 switch’de vlan database olusturulur. Bu dokiimanda uygulanan vlan id’leri, vlan10-vlan14
arasindadir.

Goruntileyelim olusturulan vlan’lari,



L

FastEthernet’leri vlan lyesi yapalim ;

laye2switch#configure terminal

laye2switch(config)#interface FastEthernet 1/0

laye2switch(config-if)#switchport access vlan 10

laye2switch(config-if)#no shutdown

laye2switch(config-if)#

*Mar 100:09:13.095: %LINK-3-UPDOWN: Interface FastEthernet1/0, changed state to up
*Mar 100:09:14.095: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet1/0,

changed state to up

Diger FastEthernetlerde ayni komutlar ile istenilen vlanlarin Gyesi yapilmahdir.

Ayni vlan’da bulunan istemciler bir birleri ile haberlesebilecektir. Farkli vian’lar ise
haberlesemeyecektir. Trunk port olusturup, pfSense ile farkli vlan’lar arasi rouing ve vlan’larin
internete ¢citkma gereksinimlerini yapalim.

Trunk port ayari,

laye2switch(config-if)#switchport mode trunk

laye2switch(config-if)#switchport trunk encapsulation dotlq
laye2switch(config-if)#no shutdown

*Mar 100:14:34.359: %DTP-5-TRUNKPORTON: Port Fa1/10 has become dotlq trunk




Bakalim trunk portumuza

laye2switch#show interfaces fastEthernet 1/10 switchport
Name: Fal/10

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq

Operational Trunking Encapsulation: dotlq

pfSense Vlan Yapilandirmasi,

istemcilerden trunk porta gelen trafik dot1q olarak pfSense e ulasmaktadir. Bu paketi okuyup geri
yani dénebilmek icin pfSense’de vlan gruplarini olusturmamiz gerekiyor.

Interfaces: Assign

Interface assignments m

Interface Network port

LAN em0 (00:0c:29:48:45:9) [ = |

wAH em1 (00:0¢:29:48:45:d3) [~ |

Vian10 VLAN 10 on em0 E L.g

Vian13 WVLAN 13 on em0 E L.g'l
o



Olusturulan Vlan’lar artik birer subinterface. Network yapimiza gore vlan’lara ip verip iletisim
kurmaya baslayabiliriz.

Vlan10 interface (vian1)

Status up

MAC address 00:0c:29:48:45:c9

IP address 10.0.0.254

Subnet mask 255.0.0.0

Media 1000baseTy, <full-duplex =
Infout packets 203/69 (17 KB/11 KE)
In/out errors 00

Collisions 0

Vlan13 interface (vlan4)

Status up

MAC address 00:0c: 29:48:45:c9

IP address 192,168.5.254

Subnet mask 255,255.255.0

Media 1000baseTX <full-duplex =
Infout packets 30/11 (3 KB/349 bytes)
In/out errors o/

Collisions 0




Vlanlar arasi rouing yaparken ve vlan’dan gelen-giden paketleri filtreleme icin firewall’dan gerekli
kurallari yazmamiz gerekiyor.

Vlan10'dan gelen istemciler, Vlan13 deki istemcilere ping atabilsin, dosya sistemine baglabilsin vb.
Not:Lab. Ortaminda tiim trafige izin verilmistir.

Firewall: Rules

Proto Source Port Destination Port Gateway  Schedule  Description =]

of- - - - - - @3
o L
v
Ll
pass B3 block reject O Iog
pass [dissbled) block (disabled) reject (dissbled) log (dissbled)
Hint:

Rules are evaluated on a first-match basis {i.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you'll
hawve to pay attention to the rule order. Everything that isn't explicithy passed is blocked by default.

Simdi test asamasina gegebiliriz,

Vlan10 da bulunan 10.0.0.1 bilgisayarindan pfSense ile haberlesebiliyor muyum ? inernet’e
¢ikabiliyormuyum ?

S AWINDOWS system32hcmd.exe

Pinging 18.8.8.1 with 32 hytes of data:

Reply from 18.8.8.1: hytes=32 timed<ims TTL=128
Reply from 18.8.8.1: hytes=32 time<ims TTL=128

Ping statistics for 18.8.8.1:
Packets: Sent = 2. Received = 2, Lost = 8 (B
Approximate round trip timesz in milli-—seconds:
Hinimum = Bmz. Maximum = Bms,. Average = Oms
Control-C
“C
C:n>tracert —d cehturkive.com

Tracing route to cehturkive.com [188_124.8.1661
over a maximum of 30 hops:

11 ms <1 ms <1 18.9.8.25%4

4 ms 3 ms 2 172.16.16.254
192 ms 151 ms 176 88.246.96.1

» 115 ms 162 81.212.79.217
184 ms 199 ms 196 212.15%6.58.62
363 ms 142 ms 234 18.1.2.2
142 ms 139 ms 238 188.124.8.186

Trace complete.

s>




Vlan10’da bulunan 10.0.0.1 ip adresinin disinda, kimse vlan13 deki aga erisemesin istiyorum.Bunun
icin firewall’dan kural olusturup, diger ip adreslerinin erisimlerini engelleyelim.

Firewall: Rules

T o C2E

I:‘ Q= 10.0.0.1 = = = = @@
o E
@

10.0.0.1 ip adresi vlan13 deki bir bilgisayara erisebilir durumda,

Diagnostics: System logs: Firewall

Firewall DHCP Portal Auth IPsec VPH PPTP VPN Load Balancer OpenVPN OpenNTPD Settings

Last 50 firewall log entries. ( )
Act Time IF Source Destination Proto
| [ Mar 12 12:31:50 | vlan10 10.0.0.1 192.158.5.55 ICMP

10.0.0.2 ip adresi vlan13 e erismek istediginde trafik engellendi.

Diagnostics: System logs: Firewall

em Firewall DHCP Portal Auth IPsec VPN PPTP VPN Load Balancer OpenVPH OpenlTPD Settings

i

Act Time If Source Destination Proto
[X] Mar 12 12:29:30 | vlan10 10.0.0.2:137 10,255.255.255:137 uopP
[X] Mar 12 12:29:31 | vlan10 10.0.0.2:137 10,255.255.255:137 uopP
[%] Mar 12 12:29:31 | Vlan10 10.0.0.2:137 10.255.255.255:137 UDP
[X] Mar 12 12:29:32 | Vlani0 10.0.0,2:137 10,255.255.255:137 uop
[X] Mar 12 12:29:32 | Vlani0 10.0.0.2 192, 168.5.55 ICMP
[X] Mar 12 12:29:33 | vlan10 10.0.0.2:137 10,255.255.255:137 uopP
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