SQL-Injection, SQL kullanan Web uygulamalarinda karsilasilan en popiiler glivenlik problemi
oldugundan; ¢ok uzun girdiler (overlong input) SQL sorgulariyla ilgili diger giuvenlik tehditleri Gizerinde
yeterince durulmamaktadir. Atlanan bu giivenlik tehditleri de, SQL-Injection’lar gibi ciddi problemler
olusturma potansiyeline sahiptir.

Bu goérmezden gelme hali, ¢cok uzun girdilerin genellikle buffer overflow tarzi problemlere sebep
olmasindan ileri geliyor olabilir. Zira, buffer overflow’lar giivenlik uzmanlarinin dahi hakkinda pek az
bilgiye sahip oldugu ve bu sebeple lzerinde dikkat gostermedigi bir mevzu olarak karsimiza
¢ikmaktadir. Buna karsin, hi¢c kimsenin bahsetmedigi, SQL sorgulariyla alakali ¢cok uzun girdilerden
kaynagini alan pek ¢ok farkli ve ciddi problemin varhgi da bir hakikattir.

max_packet_size

MySQL’'de; SQL istemcisi ile sunucusu arasinda, génderilen maksimum veri paketi boyutunu kontrol
eden ve varsayilan degeri 1 megabyte olarak belirlenmis olan max_packet_size adl bir konfiglirasyon
secenegi mevcuttur. Sorgular veya sonug satirlari tek bir paket icerisine uymayacak kadar blyuk
olursa bir hata olusur ve ¢ok uzun SQL sorgulari sunucuya ulastiriimaz, dolayisiyla da ¢ahstirilmaz

Bu durum, SQL sorgularinda kullanilan tlrden uzun veriler saglayabilen saldirganlarca ciddi glivenlik
tehlikelerine sebep olacak sekilde suiistimal edilebilir. Bu meseleye glizel bir 6rnek, log sorgularinda
karsimiza ¢ikmaktadir. Bu sorgular HTTP User-Agent, Session ID ve log mesaji gibi farkl tirden pek
cok veriyi genis bir paket halinde génderme imkani tanidigindan, maksimum paket boyutunun
asllmasina da sebep olabilir.

Gergek hayattan bir 6rnek daha vermek gerekirse; evvela belirtilen parametrelere uyan oturumlari
bir PHP! dizisine aktaran, daha sonra coklu seviye temizligini gerceklestiren ve son olarak da segilen
tiim oturum id’lerini tek bir silme sorgusunun igerisine aktaran bir oturum tablosu temizleme
isleminden s6z edebiliriz. Anlasilabilecegi gibi, tablodan silinmesi gereken oturumlarin ¢ok sayida
tanimlayici bilgiye sahip oldugu durumlarda sorgu ¢ok uzun bir hal alir. Sonug olarak, uygulama kisa
bir zamanda ¢ok sayida oturumla sisirildiginde, kullanilmayan gereksiz oturumlar daha sonra
silinemez hale gelir.

Dolayisiyla Web uygulamasi gelistiriciler, sunucuya ¢ok uzun veriler géndermediklerinden emin
olmalidir. Onceden hazirlanmis ifadeler (prepared statement) kullanip kullanmamak burada énemli
degildir.

SQL Situn Kesintisi Agiklari

Kullanici girdileri uygulama icerisinde uzunluk yoniinden kontrol edilmediginde, SQL siitun kesintisi
aciklari ortaya cikabilir. SQL sltun kesintisi acgigi, veritabanina veri eklenmesi esnasinda uzunluktan
dolayi kesilen cok uzun girdiler sebebiyle olusan aciklari ifade etmek Uzere kullandigim isimdir.
Varsayllan modda MySQL, tanimh olan maksimum siitun genisligi degerinden daha blylk olan
girdileri keser, maksimum boyuta kadar gonderilen kismi isler ve yalnizca bu isleme dair bir uyari
verir. Bu uyarilar genellikle web uygulamalari tarafindan gorilmez ve dikkate alinmaz. MySQL'de
sql_mode, STRICT_ALL_TABLES seklinde belirlenebilir ve bu uyarilarin hata sekline dénustirilmesi
saglanabilir; fakat uygulamalar genelde varsayilan modu kullanan sunucularda calisir ve uygulamanin
kendisi strict modu kullaniyor olsa bile ilk etapta bu hata Uretilemez. Sonug olarak uygulamalarda
uzunluk kontroliine basvurulmasi hayati ehemmiyettedir.

Veri eklemelerindeki kesintilerin ne gibi problemlere sebep olabilecegini anlamak i¢in asagidaki 6rnek
Uzerinde disunebilirsiniz.


http://www.olympos.org/glossary/term/566

* Uygulama, yeni kullanicilarin kaydolabilecegi bir forumdur.

* Administrator yetkisine sahip kullanicinin ismi bilinmektedir (6rnegin admin).

* MySQL, varsayilan modda kullaniimaktadir.

* Kullanici isimlerinin uzunluguna dair, uygulamada herhangi bir sinirlama kontrolii mevcut degildir.

* Veritabaninda, kullanici isimlerini tutma isine tahsis edilmis stitun 16 karaktere kadar veri kabul
edecek sekilde dlizenlenmistir.

Potansiyel bir saldirgan bu sartlar altinda "admin " nickini kaydetmeyi deneyebilir, fakat
‘isAlreadyRegistered’ kontrolii SQL sorgusunda devreye gireceginden saldirgan bu hususta muvaffak
olamaz.

SELECT * FROM user WHERE username="admin’

MySQL, varsayilan modda metin karsilastirmalarini Binary modunda degil de giivenlik agisindan daha
rahat modlarda yapmaktadir. Mesela bu modlarda metin sonlarindaki bosluk karakterleri yok
saylldigindan, "admin " ve "admin" ifadeleri ayni kabul edilmektedir. Dolayisiyla uygulama yeni
kullanici kaydina izin vermeyecektir.

Fakat saldirgan "admin x" nickini kaydetmeyi denediginde; uygulama, veritabaninda bu kullanici
ismini arayacak, fakat 16 karakterle sinirlanmis bir veritabani alaninda 17 karakterli bir veriyi bulmak
mimkiin olmayacagindan girilen verinin karsiligi veritabaninda ¢ikmayacaktir. Bu durumda uygulama
yeni kullanici ismini kabul ederek veri tabanina ekleyecektir. Yalniz veritabani yalnizca 16 karakter
aldigindan, yerlestirilen bu veri 16 karaktere kadar kesilecek ve bosluk karakterleri de dikkate
alinmadigindan netice itibariyla admin nicki veritabaninda iki defa yer bulacaktir.

Sonug olarak kullanici tablosu, sondaki bosluklarin yok sayilmasindan dolayi ayni nicke sahip olan iki
kullanicly1 barindirmaktadir ve yukaridaki select sorgusu calistirildiginda her iki nick de déner. Bu
noktada potansiyel bir tehlike olusur, zira artik is uygulamanin nick’leri ne sekilde isledigine kalmistir.
Mesela asagida gosterecegimiz kod 6rnegi, 6ncesinde:

SELECT username FROM users WHERE username = ? AND passhash =?

sorgusuyla kullanici sifresinin dogrulugunu test ettikten sonra kullanici adina bakarak kullaniciyla ilgili
verileri kontrol eden bir uygulamada agik dogurabilecek tarzdandir:

Suserdata = null;
if (isPasswordCorrect(Susername, Spassword)) {
Suserdata = getUserDataByLogin(Susername);

SELECT * FROM users WHERE username = ?

ikinci admin kullanicisini olusturan kisi saldirganin bizzat kendisi oldugundan, bu kontrolii gegmesini
saglayacak sifreyi de bilmektedir. Gercek admin kullanicisi tablonun basinda yer alacagindan, daha
sonra kullanici verisi isme gore kontrol edilirken ilk etapta dondirilecek olan kullanici da admin
yetkilerine sahip olan kullanicidir.



Sonug:

Burada bahsedilen iki problem de, web uygulamalari tarafindan dikkate alinmasi gereken yeni
tehlikelerdir; zira her ikisi de ciddi glivenlik problemlerine sebep olabilir. Bu aciklar bundan boyle
bilinir hale geldiginden, takip eden birka¢ hafta igerisinde 0Ozellikle agik kodlu yazihmlarda bu
noktalarla ilgili tavsiyeler gormek sasirtici olmayacaktir.
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