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Konusmaci Hakkinda

* Bilgi Glvenligi Danismani ve Egitmen
— Bilgi GUvenligi AKADEMISI (www.bga.com.tr)
* Penetration Tester

* Blog Yazari
— blog.bga.com.tr
— www.cehturkiye.com
* |letisim
— Skype: ozan.ucar
— Eposta: ozan.ucar@bga.com.tr

— Twitter: #ucarozan



e Sunum Suresi 45 dakikadir.

* Pratik Uygulamalar Icermektedir.

* Teknik ayrintilar fazlaca yer almamaktadir.

* Sunum sonunda soru cevap kismi olacaktr.




 BlackBox Pentest;
— Basit parola kullanimi sonucu FTP sunucuya giris
vapiimistir.
— FTP’de bulan rapor.exe dosyasi incelenerek hedefe ait
sql bilgileri ele gecirilmistir.
— MSSQL sunucuya uzakdan baglanti kurularak
xm_cmdshell 6zelligi ile casus yazilim yuklenmistir.

— Casus yazilim aracihgi ile pivoting yapilarak hedef
network dis diinyaya aciimis ve domain admin haklari
ele gecirilmistir.

— Bu asamadan sonra hedef networkde bulunan tim
bilgisayarlar kontrol altina alinmistir.
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MSSQL xp cmdshell

* xp_cmdshell, isletim sisteminde komut
calistirmayi saglayan bir 6zelliktir.

 Windows sistemlerde veritabanlari genellikle
Administrator veya SYSTEM yetkileri ile
calistiriimaktadir.




DNS Tunnel

* Veriler gercek dns paketleri Gzerinden tasinir.
* Paketler gercek DNS paketleridir.

* DNS Payloadi icerisinde saldirganin disariya
kacirmak istedigi veriler encrypt olarak
saklanmaktadir.

* Dis diinyaya DNS sunucu Uzerinden veri
kacirmak icin basarili bir yontemdir.




DNS Tunnel

 Banka networkiinde network admin bilgisayarina
sosyal muhendislik yapilarak casus yazilim
verlestirilmistir.

e Casus yazilim aracihigi ile network admin bilgisayari
Uuzerinden ATM bolgesindeki bir sistem ele gecirilmistir.

 ATM’nin dis dlinyaya erisimi tim katmanlarda
engellenmistir.

 ATM sistemi, DMZ bdlgesindeki DNS sunucuya paket
gonderebilmekte ve yanit alabilmektedir bu sayede
DNS Tunnel ile dis dunyaya veri kaciriimistir.




DNS Tunnel




Network Pivoting

* Hedef networki ters tinelleme yontemi ile dis

dinyaya acma islemidir.

* |IPS, Firewall, Content Filter, Antivirus, Kimlik
Dogrulamali Ag Gecidi vb. tim korumalari
atlatacak tek bir TCP oturumu yeterlidir.




Captive Portal / DNS Tunnel

e Captive Portal diger bir isimle HOTSPOT
sistemleri kimlik dogrulamali ag gecididir.

* Kimlik dogrulamayl tamamlamayan
kullanicinin, internet diinyasina tim port/
protokolleri kapalidir.

e Captive portal bir dns forwarder oldugu icin
DNS tunnel ile atlatilabilir.




Captive Portal / DNS Tunnel

File Edit View History Bookmarks Tools Help
{7} https://10.100....0JicUsd9ILLRUNO

< ‘ 10.100.10.10 ve| [
By BackTrack Linux [BExploit-DB Yy Aircrack-ng [fj Offensive Security J§§ SomaFM

TUBITAK kablosuz erigim igin e-posta kullanici adi ve sifresini kullaniniz. Misafir kullanicilar ilgili linkten erigim saglayabilirler.

Kullanici Adi:
File Edit View Terminal Help
Opened dns@

am Opened UDP socket
L GiRis e
Sending DNS queries for vpn.cehturkiye.com to 193.140.80.8
Autodetecting DNS query type (use -T to override).
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Using DNS type NULL queries ~ v  x root@bt: ~
2, Version ok, both using protocol v 0x00000502. Yof . . . .
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Son Kullaniciya Yonelik Saldirilar (1)

Azat Camlibel via Linkedln member@linkedn.com 1 Kasim (5 glin 6nce) -~ v
Kime: bana |~

| Q Azat Camlibel wants to consnect with you on LinkedIn.
b | 74 shared connections

| «% | Azat Camlibel
Business Manager at Sales Force Europe View Profile »

Accept

http://85.95.238.172/linkedin

www.bga.com.tr 13




Web Java Applet Attack

e Java multiplatform calisan bir uygulamadir.

* Java applet ile hedef sistemde kod/komut
calistirmak mumkunddar.

* Son kullanicinin dikkatsizliginden faydalanarak
bir casus yazilim Java applet ile hedefe
yuklenebilir.

e Kurbanin, Java uyarisina ‘RUN’ demesi
veterlidir.




Web Java Applet Attack
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Find the people

Risk: This application will run with unrestricted access which may put your computer and
—~_ personal information at risk. Run this application only if you trust the publisher.
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More Information

Select the box below, then click Run to start the application

o] [
[ Laccept the risk and want to run this application.i I I Cancel .

Linkedin? Sign in

&9 Show Options

Search for someone by name: \ La me

Lirkedin member drectory: abcdefghijkimnopgrstuywxyz more

Browse members by country




Son Kullaniciya Yonelik Saldirilar (2)

Sayin ilgili,

Sirket blnyesinde uzun siredir altyapi calismalarini yurtitmekte
oldugumuz yeni nesil e-posta ve iletisim sistemlerine bu hafta itibariyle
gecis yapmis bulunmaktayiz. Kullanilan e-posta hesaplarinda problem
yasanmamasi adina asagida baglantisi verilen OWA(Outlook Web
Access) uygulamasina giris yaparak hesabimi gtincelle secenegini
isaretlemeniz beklenmektedir.

OWA 2012 Girig

Xyz Firmasi
Insan Kaynaklari Yonetimi




Microsoft*

Outlook'Web App

Security ( )

(®) This is a public or shared computer
This is a private computer

Use the light version of Outlook Web App

Domain\user name:

Password:

Connected to Microsoft Exchange
@ 2010 Microsoft Corporation. All rights reserved.




Egitim icin gelistirilmistir.

Mouse haraketlerini takip eder.
Sanal klavye casuslugu yapmaktadir.

Antivirus ve Sezgisel Antilogger’lara karsi
taninma orani 0/43

Verileri saldirgana ait sunucuya POST eder.




Ajan Marmara

l@' VirtualKeyboard Logger Simulator = X
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ING Bank - Internet Subesi - Google Chrome

C:\Program Files\Google \Chrome \Applcation\chrome .exe =
X:555,y:445

ING Bank - Internet Subesi - Google Chrome) I

C:\Program Files\Google \Chrome \Applcation\chrome.exe

x:500,y:238
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Ajan Marmara
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