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Konuşmacı	
  Hakkında	
  

•  Bilgi	
  Güvenliği	
  Danışmanı	
  ve	
  Eğitmen	
  
– Bilgi	
  Güvenliği	
  AKADEMİSİ	
  (www.bga.com.tr)	
  

•  PenetraOon	
  Tester	
  
•  Blog	
  Yazarı	
  
– blog.bga.com.tr	
  
– www.cehturkiye.com	
  

•  İleOşim	
  
– Skype:	
  ozan.ucar	
  
– Eposta:	
  ozan.ucar@bga.com.tr	
  
– TwiVer:	
  #ucarozan	
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Notlar	
  

•  Sunum	
  Süresi	
  45	
  dakikadır.	
  
•  PraOk	
  Uygulamalar	
  İçermektedir.	
  
•  Teknik	
  ayrın\lar	
  fazlaca	
  yer	
  almamaktadır.	
  
•  Sunum	
  sonunda	
  soru	
  cevap	
  kısmı	
  olacak\r.	
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Ajanda	
  
VOIP	
  Saldırı	
  Teknikleri	
  
•  Bilgi	
  Toplama	
  
•  Servis	
  Dışı	
  Bırakma	
  Saldırıları	
  
•  Kayıt	
  değişikliği	
  ve	
  Manipulasyon	
  
•  Kimlik	
  Doğrulama	
  Saldırıları	
  
•  Yetkisiz	
  Arama	
  
•  Trafiğin	
  Yetkisiz	
  Dinlenmesi	
  
•  Trafiği	
  İzleme	
  
•  Pasif	
  ve	
  AkOf	
  Dinleme	
  
•  İnternet	
  Telefonları	
  Üzerinden	
  Spam	
  Gönderme	
  (SPIT)	
  
•  VoIP	
  Oltalama	
  Saldırıları	
  (Vishing)	
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Ajanda	
  
VOIP	
  Saldırı	
  Teknikleri	
  
•  Local	
  &	
  Remote	
  Exploitler	
  
•  Bilişimin	
  Yer	
  Al\	
  Dünyasında	
  Ekonomik	
  GeOrisi	
  
•  Sosyal	
  Mühendislik	
  Saldırıları	
  için	
  VoIP	
  Sistemler	
  

www.bga.com.tr	
   5	
  



VoIP	
  Sistemlerin	
  Keşfi	
  
Amaç	
  :	
  
VOIP	
  sistemleri	
  tespit	
  etmek	
  ve	
  bilgi	
  toplamak	
  
	
  	
  
Kullanılacak	
  Araçlar	
  :	
  
Smap	
  
Svmap	
  
Nmap	
  
Shodanhq	
  
Google	
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VoIP	
  Sistemlerin	
  Keşfi	
  |	
  Uygulama	
  

Smap:	
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VoIP	
  Sistemlerin	
  Keşfi	
  |	
  Uygulama	
  

Shodanhq	
  Arama	
  Motoru	
  
Türkiye’de	
  bulunan	
  dışarıya	
  açık	
  SIP	
  sunucular	
  
(21651	
  tane!)	
  
	
  
Arama	
  Filtresi:	
  	
  
country:tr	
  port:5060	
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VoIP	
  Google	
  Hacking	
  Database	
  
Asterisk	
  Management	
  Portal:	
  
inOtle:asterisk.management.portal	
  web-­‐access	
  
	
  
Cisco	
  Phones:	
  
inurl:"NetworkConfiguraOon"	
  cisco	
  
	
  
Cisco	
  CallManager:	
  
inurl:"ccmuser/logon.asp"	
  
	
  
D-­‐Link	
  Phones:	
  
inOtle:"D-­‐Link	
  DPH"	
  "web	
  login	
  sesng”	
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VoIP	
  Google	
  Hacking	
  Database	
  
Grandstream	
  Phones:	
  
inOtle:"Grandstream	
  Device	
  ConfiguraOon"	
  password	
  
	
  
Linksys	
  (Sipura)	
  Phones:	
  
inOtle:"	
  SPA	
  ConfiguraOon"	
  
	
  
Polycom	
  Soundpoint	
  Phones:	
  
inOtle:"SoundPoint	
  IP	
  ConfiguraOon"	
  
	
  
Snom	
  Phones:	
  
"(e.g.	
  0114930398330)"	
  snom	
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Kimlik	
  Doğrulama	
  Saldırıları	
  	
  

Amaç	
  :	
  
Voip	
  kullanıcısına	
  ait	
  hassas	
  bilgileri	
  ele	
  geçirmek.	
  	
  
	
  
Kullanılacak	
  Araçlar	
  :	
  
Arpspoof	
  
Sipdump	
  
Sipcrack	
  
Tcpdump	
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Kimlik	
  Doğrulama	
  Saldırıları	
  

•  VoIP	
  istemcisi	
  SIP	
  sunucuya	
  kayıt	
  olmak	
  için	
  
REGISTER	
  mesajı	
  gönderir.	
  	
  

•  REGISTER	
  mesajının	
  içeriğinde,	
  voip	
  
kullanıcısının	
  caller	
  id,	
  ip	
  adresi,	
  parola	
  bilgisi	
  
ve	
  SIP	
  extensionları	
  bulunmaktadır.	
  

•  	
  VoIP	
  kullanıcısının	
  parolası,	
  MD5	
  olarak	
  
gönderilir	
  ve	
  ele	
  geçirildiği	
  durumda	
  kırılabilir.	
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Kimlik	
  Doğrulama	
  Saldırıları|Uygulama	
  

Sipdump	
  
Arp	
  spoofing	
  yaparak	
  network	
  trafiği	
  izlenerek,	
  
Sipdump	
  aracılığı	
  ile	
  sip	
  register	
  bilgileri	
  elde	
  
edilir.	
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Kimlik	
  Doğrulama	
  Saldırıları|Uygulama	
  

Sipcrack	
  
Sip.lst	
  dosyasına	
  yazılan	
  sip	
  auth.	
  bilgileri,	
  brute	
  
force	
  yöntemi	
  ile	
  kırılabilir.	
  (Parola:	
  istanbul)	
  
	
  

www.bga.com.tr	
   14	
  



Yetkisiz	
  ve	
  Sahte	
  Numaralarla	
  Arama	
  
Yapma	
  

Amaç	
  :	
  
Bu	
  saldırı	
  türünde	
  amaç	
  yetkisiz	
  olarak	
  farklı	
  bir	
  
kullanıcı	
  adına,	
  bir	
  hedefi	
  arayıp	
  meşgul	
  etmek	
  ve	
  
sosyal	
  mühendislik	
  saldırılarına	
  zemin	
  hazırlamak/
gelişOrmekOr.	
  
	
  
Kullanılacak	
  Araçlar	
  :	
  
Inviteflood	
  
Metasploit	
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Yetkisiz	
  ve	
  Sahte	
  Numaralarla	
  Arama	
  
Yapma	
  |	
  Uygulama	
  

Saldırgan	
  (),	
  Omer	
  ALBAYRAK	
  (3)	
  voip	
  
kullanıcısını	
  PATRON	
  kullanıcısı	
  adına	
  arıyor.	
  
Çağrıyı	
  başlatmak	
  için	
  invite	
  mesajları	
  
gönderilirken,	
  gönderici	
  ip	
  adreside	
  spoof	
  
edilebilir.	
  	
  UDP	
  PORT	
  5060	
  

www.bga.com.tr	
   16	
  



Yetkisiz	
  ve	
  Sahte	
  Numaralarla	
  Arama	
  
Yapma	
  |	
  Uygulama	
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Pasif	
  ve	
  AkOf	
  Dinleme	
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Amaç	
  :	
  
Voip	
  trafiğinde	
  araya	
  girip	
  ses	
  akışını	
  yakalamak.	
  
	
  
Kullanılacak	
  Araçlar	
  :	
  
EVercap	
  
wireshark	
  
Ucsniff	
  
Arpspoof	
  



Pasif	
  ve	
  AkOf	
  Dinleme	
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Pasif	
  ve	
  AkOf	
  Dinleme	
  |	
  Uygulama	
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•  Saldırgan	
  yerel	
  ağda,	
  SIP	
  server	
  ile	
  voip	
  kullanıcı	
  
arasındaki	
  trafikde	
  araya	
  girer	
  ve	
  voip	
  
görüşmelerini	
  kaydeder.	
  

•  Kaydedilen	
  trafiği	
  decode	
  edip	
  oynatarak,	
  
görüşmeleri	
  dinleyebilir.	
  

•  Bu	
  senaryoda	
  iki	
  iphone	
  cihaz	
  üzerine	
  so3phone	
  
yazılımları	
  kullanılarak	
  SIP	
  server	
  üzerinden	
  
haberleşme	
  sağlanmış	
  ve	
  saldırgan	
  bu	
  trafiği	
  
izleyerek	
  görüşmeyi	
  kayıt	
  alBna	
  almışBr.	
  

	
  



Pasif	
  ve	
  AkOf	
  Dinleme	
  |	
  Uygulama	
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Pasif	
  ve	
  AkOf	
  Dinleme	
  |	
  Uygulama	
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•  Ses	
  Görüşmelerini	
  Dinleme	
  



DDOS	
  Saldırıları	
  

•  inviteflood	
  :	
  Aynı	
  anda	
  yüzlerce	
  çağrı	
  !	
  
./inviteflood	
  eth0	
  3	
  85.95.238.172	
  85.95.238.171	
  100	
  -­‐a	
  ozanus	
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Sosyal	
  Mühendislik	
  Saldırıları	
  

hVp://calleridfaker.com/	
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Kaynaklar	
  

•  Kitaplar	
  
– Hacking	
  Exposed	
  VoIP	
  
– PracOcal	
  VoIP	
  Security	
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Kaynaklar	
  

•  Sunum	
  Meteryalleri	
  
– www.bga.com.tr/calismalar/sip.lst	
  
– www.bga.com.tr/calismalar/sip_voice.pcap	
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Teşekkürler	
  

İstanbul	
  2012	
  


