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Bu belge temel olarak Windows 7 sistemlerde BitLocker  s¿r¿c¿ ĸifrelemesini uygulamalē 

olarak ele almaktadēr. 

Belge Durmuĸ Ali ķEN tarafēndan yazēlmēĸtēr ve yazarēn ismine sadēk kalmak 

kaydē ile belge izin alēnmaksēzēn her ĸekilde paylaĸēlabilir ve daĵētēlabilir.   

 

BitLocker ve BitLocker To Go 

Network ¿zerinden veya internetten gelebilecek saldērēlara karĸē ya da diskin alēnmasē gibi 

durumlarda verilerin g¿venliĵini saĵlamak amacēyla kullanēlan disk ĸifreleme yºntemidir. Windows 

Vista ile karĸēmēza ēkan ve Windows 7 ile geliĸtirilen bu yºntem sayesinde disk bºl¿m¿n¿n 

tamēmē ĸifrelenerek verilerin g¿venliĵi saĵlanēr. Bitlocker herhangi bir disk bºl¿m¿nde 

etkinleĸtirildikten sonra, bu bºl¿me kaydedilen veriler otomatik olarak ĸifrelenir. Sistemin 

bulunduĵu disk bºl¿m¿n¿n ĸifrelenmesinin yanēnda diĵer disk bºl¿mleri de ĸifrelenebilir. Aynē 

zamanda, Bitlocker To Go ile ēkarēlabilir disklerin de (ºrneĵin USB bellek veya USB disk) 

ĸifrelenmesi m¿mk¿nd¿r. 

Bitlocker ile ĸifrelenmiĸ bir s¿r¿c¿ye eriĸebilmek iin kullanēcēlarēn kimlik bilgilerini 

doĵrulamalarē gereklidir. Bu doĵrulama parola, kurtarma anahtarē veya akēllē kart ile yapēlabilir. Bu 

sayede ĸifrelenmiĸ bir disk ¿zerindeki verilere izinsiz kullanēcēlarēn ya da korsanlarēn eriĸimleri 

engellenmiĸ olur.  

Bitlocker ile sistem dosyalarēnēn bulunduĵu disk bºl¿m¿n¿ ĸifrelemek iin, Vista da TPM 

(Trusted Platform Module-G¿venilir Platform Modul¿) desteĵi olan sistemlere ihtiya duyulurken, 

Windows 7, TPM desteĵi olmayan sistemler iin de bunu m¿mk¿n kēlmaktadēr.  TPM veri 

g¿venliĵini saĵlamak amacēyla kullanēlan, anakart ¿zerine yerleĸtirilen, yazēlēm-donanēm 

b¿t¿nl¿ĵ¿ ile alēĸan bir eĸit g¿venlik ipidir. Verinin ĸifrelenmesinde kullanēlan anahtarlarēn 

oluĸturulmasē ve yºnetilmesi iĸlevlerini y¿r¿t¿r. Windows 7 de sistem bºl¿m¿n¿ ĸifrelemek iin 

TPM yerine, USB bellek kullanēlarak ta bu iĸlem gerekleĸtirilebilir. Bitlocker ile TPM desteĵi olan 

bir sistemde ĸifrelenen disk baĸka bir sistemde aēlamaz. Aynē ĸekilde USB kullanarak sistem 

dosyalarēnēn bulunduĵu s¿r¿c¿ ĸifrelenmesi durumunda ise ĸifre anahtarēnēn bulunduĵu USB 

bellek sisteme takēlmadēĵē s¿rece Windows 7 aēlmayacaktēr. Aēlēĸ aĸamasēnda USB bellek ya 

da kurtarma anahtarē girilmesi istenecektir. 

Bitlockerôēn kullanēlabilmesi iin, sistem dosyalarēnēn ve bitlocker ĸifrelerinin tutulduĵu 100 

MBôlēk gizli bir bºl¿me ihtiya vardēr. Windows Vistaôda bu bºl¿m ancak bitlocker ĸifrelemesinin 

aktif edilmesi ile oluĸturulurken, Windows 7 kurulum aĸamasēnda bizim iin bunu otomatik olarak 

oluĸturur. 

Bitlocker varsayēlan olarak 128 bit AES (Advanced Encryption Standard-Geliĸmiĸ ķifreleme 

Standardē) ĸifrelemesini kullanēr. Bu ĸifreleme grup ilkeleri ile 256 bit olarak deĵiĸtirilebilir. 

Bitlocker ķifreleme Aracēnē Kullanmak 

Bitlockerôē Yºnet aracēnē kullanarak s¿r¿c¿leri ĸifrelemek m¿mk¿n olduĵu gibi s¿r¿c¿ 

¿zerinde saĵ tuĸ yaparak ta s¿r¿c¿ler ĸifrelenebilir. Bitlocker S¿r¿c¿ ķifrelemesini denetim 

masasēndan atēktan sonra ĸifrelenecek s¿r¿c¿ iin Bitlockerôē A ile tēklanarak s¿r¿c¿ ĸifrelemesi 

baĸlatēlēr. 
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Bir USB belleĵi ĸifreleyerek bitlocker ile s¿r¿c¿ ĸifrelemesini gºrelim. 

 

1- Bitlocker S¿r¿c¿ ķifrelemesini aēlēr.  

Not: Denetim masasēnda Sistem ve G¿venlik ierisinden aēlabilir. 

2- ķifrelenecek USB bellek yanēnda bulunan Bitlockerôē A tēklanēr. 

 

3- Gelen ekrandan S¿r¿c¿n¿n ĸifresini amak iin bir parola kullan iĸaretlenir. 
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