Metasploit Framework ile Penetration Test Egitimi

Penetration Testing
Kotti amagli saldirganin sistemlerinize verebilecegi zarar1 gorebilmeniz ve gerekli tedbirleri
alabilmeniz icin yapilan saldir1 simiilasyonudur.

Metasploit Framework

Icerisinde ytizlerce exploit, farkli payloadlar, encoder, nop ve auxiliary barindiran bir
glivenlik aracidir.

Exploit teknikleri ile istismarlar1 hakkinda bilgi saglayan, olusturdugu yap1 ile giivenlik
denetgilerine, IDS imza gelistirme ve istismar arastirmalar1 yapan uzmanlara, hackerlara
taydali bilgiler vermekte ve exploit gelistiricileri icin bir ¢at1 olusturmaktadir.

Egitimin Amaci1 ?
Guvenlik diinyasinda ileri seviyede yer alan nmap ve metasploit framework araglarinin
detay ozelliklerini 6grenmek, etkin bir sekilde kullanarak sizma testleri gerceklestirmek.

Kimler Katilmal1 ?

Bilgi sistemleri denetim uzmanlar1

Bilgi sistemleri denetim adaylar1

Ag giivenligini kendileri test etmek isteyen kurumlar
Kariyer alani olarak “penterster” secmeyi planlayanalar
IT security denetim ekipleri

Neler Katacak ?

Egitim sonras1 katilimcilar ag haritalama ve sizma testleri alaninda en iyisi sayilabilecek bu
araclar1 tiim detaylari ile birlikte nerede nasil kullanilacagini uygulamali olarak 6grenmis
olacaktir.

Egitim Siiresi
4 Gun (12 saat)

Temel Gereksinimler
Temel TCP/IP bilgisi
Linux ve Windows ilsetim sistemleri bilgisi

Egitmen
Ozan UCAR
ozan@cehturkiye.com



Egitim Icerigi

1. Penetration Test Tiirleri
1.1. Siyah Kutu Testi
1.2. Gri Kutu Testi
1.3. Beyaz Kutu Testi

2. Nmap ile Port Tarama Teknikleri
2.1. Pratik Port Tarama Teknikleri
2.2. Calisan Servislerin Tespiti
2.3. Isletim Sisteminin Tespiti
2.4. Firewall, IDS/IPS Kesfi
2.5. Nmap Script Engine Kullanimi
2.6. Nmap ¢iktilar1 ve Raporlama

3. Nmap Sonuclarin1 Metasploit i¢cinde Kullanmak

4. Exploit Nedir ?
4.1. Bir Exploitin Yasam Dongtisti
4.2. Exploit Ttirleri

5. Payload Nedir ?
5.1. Ust diizey baz1 payloadlar

6. Encoder Nedir ?
6.1. Metasploitde bulunan encoderlar

7. NOP Nedir ?
7.1. NOP lar

8. Auxiliary
8.1. Metasploitde bulunan Auxiliary ler

9. Metasploit Kurulumu
9.1. Windows Platformlara kurulumu
9.2. Linux Sistemlere kurulumu
9.3. Giincelleme

10. Gelismis Payload ve Eklenti Modiilleri

10.1. Meterpreter
10.2. VNC Inject
10.3. PassiveX
10.4. DLL Inject

10.5. Auxiliary Modiilleri



11. Metasploit Araglarin1 Anlamak

11.1.
11.2.
11.3.
11.4.
11.5.
11.6.
11.7.
11.8.

msfconsole
msfweb
msfcli
msfopcode
msfpayload
msfencode
msfrpcd
msfgui

12. Metasploit Framework ile Pen-Test

12.1.
12.2.
12.3.
12.4.
12.5.
12.6.

Bilgi Toplama
Dradis Framework
Port Tarama
Auxiliary Eklentileri
Servis Kesfi
Password Sniffing

13. Giivenlik Zaafiyeti Tarama

13.1.
13.2.

Guvenlik Acig1 Referansina Dayali Exploit Segimi
Acik Port(lar)a Dayal1 Exploit Se¢imi

14. Client Side Saldir1 Yontemleri

14.1.
14.2.
14.3.
14.4.
14.5.

Binary Payloadlar

Antivirtisleri Atlatmak

Linux Binary Trojan

Java Uygulamalarmni Bulastirmak
Istemci tabanli Saldirilar

15. Exploit Sonras1 Sistemde Nasil lerlersin ?

15.1.
15.2.
15.3.
15.4.
15.5.
15.6.
15.7.

Bilgiyi Agiga Cikarma

Sistem Loglarmin Yonetimi

Trafik Dinleme (Packet Sniffing)
TimeStomp

Ekran Gortintiisti Yakalama

Ses, Webcam Goriintiisiinii Yakalama
Hedef Sistemde Icerik Arama

16. Erisimi Siirdiirme Yoéntemleri

16.1.
16.2.

Klavye Girislerini Yakalama
Kalic1 Meterpreter Servisi



16.3. Meterpreter Backdoor

17. 1leri Metasploit Kullanim1

17.1. PHP Meterpreter
17.2. Payload Derlemek (.exe, .js, .DLL, .VBA)
17.3. Browser Autopwn

18. Metasploit Otesinde Hacking Araclar1

18.1. Ratproxy

18.2. Wmap

18.3. FastTrack

18.4. Sosyal Miihendislik Araci (SET)

18.5. Gergek Diinyadan Senaryolar



