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Ajanda

• Siber Yaşam’da Sosyal Ağlar

• Yaşamımıza Etkileri

• Güvenlik İlkeleri

• Sosyal Ağların Yarattığı Tehlikeler

• Hesaplar Nasıl Ele Geçiriliyor ?

• Güvenlik Seçenekleri

• Güvenlik Önlemleri ?
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Sosyalleştiren Ağlar
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Siber Yaşam’da Sosyal Ağlar

• Sosyal çevre ile iletişim kurmayı sağlar

• Anlık olarak neler yaptığımızı, nerelerde 
olduğumuzu paylaşmamızı sağlar

• Duygu ve düşüncelerin daha geniş kitlelere 
ulaşmasını sağlar

• Kişi/Topluluk Takibi
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Ülkelere Göre Facebook Kullanımı

http://www.socialbakers.com/facebook-statistics/
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Sosyal Ağların Güvenlik Bileşenleri
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Yarattığı Tehlikeler

Spam, Spam ve daha fazla Spam
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örnek facebook spam

örnek spam talimatı



Yarattığı Tehlikeler

Spam, Spam ve daha fazla Spam

Spam kodları
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Yarattığı Tehlikeler

Dahil olunan uygulamalar
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Yarattığı Tehlikeler

Dahil olunan uygulamalar
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Hesaplar Nasıl Ele Geçiriliyor ?

Ağ tabanlı Saldırılar ( Oturum Çalma )
Hamster ve Fetter ile Oturum Çalma
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Hesaplar Nasıl Ele Geçiriliyor ?

Ağ tabanlı Saldırılar
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Facebook Chat kayıtları;

fbs.py  cehturkiye ekibi tarafından network forensic aracı olarak yazılmıştır.



Hesaplar Nasıl Ele Geçiriliyor ?

İstemci Tabanlı Güvenlik Açıklıkları
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Hesaplar Nasıl Ele Geçiriliyor ?

Sunucu Taraflı Güvenlik Açıklıkları
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Hesaplar Nasıl Ele Geçiriliyor ?

Phishing ( Yemleme )
• Yemleme, yasadışı yollarla bir kişinin şifresini veya kredi kartı ayrıntılarını

öğrenmeye denir.

• "Yemleyici" diye tanımlanan şifre avcıları, genelde e-posta vb. yollarla
kişilere ulaşır ve onların kredi kartı vb. ayrıntılarını sanki resmi bir
kurummuş gibi isterler.
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Hesaplar Nasıl Ele Geçiriliyor ?

Sosyal Mühendislik Saldırıları
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Sahte Adres:
www.facabook.com



Hesaplar Nasıl Ele Geçiriliyor ?

Sosyal Mühendislik Saldırıları
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Avlanan kullanıcı 
hesapları



Güvenlik Önlemleri

• Kişisel bilgilerinizi ve sorun oluşturabilecek 
resimlerinizi paylaşmayın.

• İletişim bilgilerinizi paylaşmayın (Cep telf. , Adres vb.)

• Gizlilik ayarlarınızı mutlaka kontrol edin.

• Tanımadığınız kişilerden gelen arkadaşlık tekliflerini 
kabul etmeyin !

• Dahil olduğunuz uygulamaların sizin adınıza reklam 
ve yayın yapabileceğini unutmayınız
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Güvenlik Seçenekleri

• HTTPS: Güvenli HTTP katmanıdır. Ağ tabanlı saldırıların önüne geçmek ve 
saldırı anında farkındalık kazanmak için mutlaka tercih edilmelidir.
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Güvenlik Seçenekleri

• HTTPS: Güvenli HTTP katmanıdır. Ağ tabanlı saldırıların önüne geçmek ve 
saldırı anında farkındalık kazanmak için mutlaka tercih edilmelidir.
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Güvenli SSL
bağlantısını 
doğrulayın

Oturumu 
sürekli açık 

BIRAKMAYIN



Güvenlik Seçenekleri

• Hesabınıza kullanıcı adı ile veya farklı bir hesap ile 
giriş yapınız.
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Güvenlik Seçenekleri

• Üçüncü şahısların, hesap bilgilerinize ulaşmaması için 
seçenek !

www.bga.com.tr 22



Güvenlik Seçenekleri
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Ne kadarını paylaşmamız gerekli ?

Telefon, okul, ev adresi bilgileri paylaşmak 
için gerekli ?

Unutmayınız; saldırganlar, hakkınızda ne 
kadar çok bilgi toplarlarsa o kadar gerçekçi 
ve profesyonel saldırılar düzenleyebilirler !



Güvenlik Seçenekleri

www.bga.com.tr 24

• Güvenlik Sınavı

http://www.facebook.com/security



Güvenlik Seçenekleri
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Tüm bunlara rağmen, güvende miyiz ?



Teşekkürler



Sorular ?


